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CALENDARUL UNIVERSITAR

Termene (date calendaristice exprimate in luni) si durata (numar de saptamani)

Anul Activititi didactice si de examinare® Stagii de Vacante
de studii Sem. I Sem. IT practica Iarni Primivari Vari
octombrie — f . o Sem. 11 decembrie- . Tunie —
. ebruarie -aprilie o . . Pasti
I februarie (10 sapt.) (7 sapt.) ianuarie (1 sipt.) august
(17 sapt.) pt: aprilie — iunie | (1 sdpt.) pt: (9 sapt.)
. Sem. III
I Ser?;ie;rr;lgrlfef ianuarie — mai (4 sapt.) Tanuarie Pasti )
(13 sipt.) (17 sapt.) noiembrie- (2 sapt.) (1 sapt.)
pt- decembrie
Total nr.
sapt. 30 sipt 27 sapt. 11 sipt. 3 sipt. 2 sipt. 9 siipt.

* Activitatile didactice se desfasoard sub forma de module. Fiecare modul este succedat de examen
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Planul de invitimant pe anii de studii

Total ore Numar de o.rez lze.tlpurl de Form
Cod Denumire a unitatii i activitati a de Nr.
de curs Contact | Studiu . Laborat | evalu | credite
Total Di Individu Curs Seminar | oare/Pr are
irect .
al actice
ANUL I de STUDII
SEMESTRUL I
Reglementari juridice
F.01.0.01.61 | in TI si proprietatea 150 36 114 24 12 0 E 5
intelectuala
Gestiunea riscurilor de
F.01.0.02.61 | securitate a 150 36 114 20 16 0 E 5
informatiilor.
F.01.0.03.61 | Jestiunea proiectelor 150 36 114 20 16 0 E 5
informatice
F.01.0.04.61 | Metode criptografice 150 36 114 20 0 16 E 5
Metodologia si etica
F.01.0.05.61 | ccrectariiin domeniul 150 36 114 24 12 0 E 5
de formare
profesionala
F.01.0.06.61 | rogramarea 150 36 114 16 0 20 E 5
aplicatiilor incorporate
Total discipline semestrul I 900 216 684 124 56 36 6E 30
SEMESTRUL II
MODUL:
Y. < 240 80 160 40 40 8
S.02.0.07.61 | l.Invatare automatd 0 E
2 Internet of things (120/120) | (40/40) | (80/80) | (20/20) (20/20) (4/4)
$.02.0.08.61 | Frotocoale 150 36 114 20 0 16 E 5
criptografice
$.02.0.09.61 | ngineria produselor 150 48 102 24 0 24 E 5
program
SP.02.0.10.61 | Practica de master [ 360 300 60 0 0 0 E 12
(de profesionalizare)
Total discipline semestrul 1T 900 464 436 84 0 80 4E 30
Total pe anul I de studii 1800 680 1120 208 56 116 10E 60
ANUL II de STUDII
SEMESTRUL III
$.03.0.11.61 | Gestiunea securitagi 180 60 120 30 0 30 E 6
informatice
$.03.0.12.61 | Auditul sccuritaii 180 60 120 30 0 30 E 6
informatice
MODUL
Guvernanta
sistemelor 180 60 120 40 20 6
$.03.0.13.21 informationale (90/90) (30/30) | (60/60) | (20/20) | (10/10) 0 E (3/3)
Business  Process
Management
Securitatea e-
S.03.A.14.61 [FEEETEE 180 60 120 30 0 30 E 6
Securitatea
tranzactiilor electronice
Practica de master 11
SP.03.0.15.61 180 150 30 0 0 0 E 6
(de cercetare)
Total discipline semestrul I11 900 390 510 130 20 90 5E 30

SEMESTRUL IV
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Planul de invatamant pe anii de studii

Total ore Numir de o.rei Qe.tlpurl de Form
Cod Denumire a unititii : activitati a de Nr.
° de curs Contact | Studiu ) Laborat | eyalu | credite
Total Di Individu Curs Seminar | oare/Pr are
irect .
al actice
MODUL 1:
1. Instrumente de
analiza a datelor 180
2. Inteligenta 60 120 24 36 6
S.04A16.61 | 4 ntificials aplicata (5(;)/ 3030) | 6060y | (12712) | ° asis) | | @i
MODUL 2: )
1. Programarea ERP
2. Cloud Computing
Teza de master 720 0 720 0 0 0 E 24
Total discipline semestrul IV 900 60 840 24 0 36 2E 30
Total pe anul II de studii 1800 450 1350 154 20 126 7E 60
TOTAL GENERAL pe anii de studii 3600 1130 2470 362 76 242 17E 120
Unitati de curs Nr. total de ECTS Ponderea, %
Fundamentale (F) 30 25
Specialitate (S) 48 40
Stagii de practica (SP) 18 15
Teza de master 24 20
TOTAL 120 100
Stagiile de practica
. S .. Durata Perioada Numaér
Tipul stagiului de practica Semestrul Nr. sapt. Nr. ore desfasuririi ECTS
1, | Practica de master | I 7 360 Aprilic - Tunie 12
(de profesionalizare)
Practica de master 11 Noiembrie —
2 (de cercetare) 1 4 180 Decembrie 6
FORMA DE EVALUARE FINALA A STUDIILOR
Nr. Forma de evaluare finala a studiilor Termene de organizare Nr. ECTS
1. Teza de master Mai - lunie 24
Unititi de curs la libera alegere
< Numar de ore pe tipuri de
Cod Denumirea unititii Numir total de ore activititi Forma de El\gT
de curs T Contact|  Studiu . Laborator/p| evaluare| ¢
otal . o . Curs Seminar .
direct | individual ractice
Anul I
Semestrul I
G.01.L.32 ﬁ‘mb"‘ strdind aplicatd in | 5 36 114 0 36 0 E 5
omeniul profesional
Semestrul I1
Go2L61 | Ieligenta artificialdin | 55 | 54 114 18 18 0 E 5
domeniul profesional
Anul II
Semestrul ITT
MODUL 44 136 32 12 6
GO03.L1I1 180 (22/22) (68/68) (16/16) (6/6) 0 E (3/3)
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1. Managementul public si
conducerea
organizationala bazate
pe fundamente socio-
etice

2. Managementul strategic
al economiei circulare/

Minimum curricular initial, de orientare citre alt domeniu
Numir de ore Numir de ore pe tipuri de activitati Forma de
Cod Denumirea unititii de curs Total Contact Studiu c Semi Practice/ evaluare Nr. credite
o Direct Individual urs eminar Laborator

Molgy [Meebrd liniardsianaliza) 55 | 6o 90 30 30 0 E 5
imatematica

M.02.61 | rogramarea 180 60 120 30 0 30 E 6
calculatoarelor

Mo3.61  pructuridedate si) o0 4 80 10 10 20 E 4
algoritmi

M.04.61 [Retele informatice 150 60 90 30 0 30 E 5

M.0s.61 | roiectarea si gestiunea g, 60 120 30 0 30 E 6
bazelor de date

M.06.61 | roiectarea sistemelor 50 | 4 80 10 10 20 E 4
informatice

TOTAL 900 320 580 140 50 130 6E 30
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Lista competentelor si a rezultatelor invitarii aferente programului de studii

Competente generale/profesionale

Rezultate ale invatirii conform nivelului CNC

Absolventul/candidatul la atribuirea calificarii poate:

informatice

1. identifica oportunitdti pentru lansarea si dezvoltarea afacerilor in
CG 1. Lansarea afacerilor bazate pe domeniul dezvoltarii produselor program si a aplicatiilor,
dezvoltarea produselor program si a analizand resursele disponibile si tendintele tehnologice;
aplicatiilor 2. elabora un plan de afaceri in domeniul sistemelor informationale
in baza analizei surselor de finantare si a riscurilor potentiale;
3. gestiona procesele de proiectare, dezvoltare si administrare a
sistemelor informationale, asigurand calitatea si securitatea
CG 2. Managementul proceselor si resurselor acestora;
in sistemele informationale 4. dezvolta relatii constructive si strategii de colaborare cu
beneficiarii implicati in gestionarea si administrarea sistemelor
informatice;
5. identifica solutii software potrivite pentru dezvoltarea si
. .. N optimizarea sistemelor informationale, analizdnd tendintele de
CG 3. Utilizarea tehnologiilor emergente in p . T ;
. . ° dezvoltare a tehnologiilor emergente;
dezvoltarea si administrarea . .o e . .
. . o 6. implementa solutii si strategii originale de integrare a tehnologiilor
sistemelor informationale o s . .
’ avansate  pentru  imbunatitirea  performantei  sistemelor
informationale;
7. defini probleme de cercetare specifice proiectarii si administrarii
CG 4. Realizarea activitatii de cercetare in sistemelor informationale, avand o abordare critica si creativa;
domeniul sistemelor informationale | 8. aplica metode si tehnici de cercetare pentru analiza, proiectarea si
imbunatatirea solutiilor propuse;
. .| 17. aplica metode de identificare a vulnerabilitatilor, optimizand
CP5. Aplicarea metodelor de cercetare in puca . . o Lo °p i
. . . . solutiile de securitate cibernetica in baza analizei riscurilor;
securitatea cibernetica si protectia . . . .. . . .
) - ’ 77 | 18. realiza studii comparative a tehnologiilor si strategiilor de protectie
informatiei . 7 ’
’ a datelor pentru a dezvolta solutii de securitate;
19. monitoriza incidentele de securitate cibernetica, utilizind metode
CP6. Analiza incidentelor de securitate criminalistice digitale si tehnici de detectare a atacurilor;
cibernetica 20. aplica solutii de raspuns promt la incidente de securitate,
minimizand impactul acestora asupra infrastructurilor informatice;
21. proiecta mecanisme de protectic a datelor si infrastructurilor
informatice conform normelor legislatiei si a standardelor
CP7. Implementarea masurilor de securitate internationale de securitate
cibernetica 22. integra solutii de criptografie, autentificare si gestiune al accesului
la protejarea sistemelor informatice contra amenintarilor
cibernetice
23. efectua audit de securitate pentru a evalua conformitatea sistemelor
. e m . informatice cu cerintele legislative si standardele de securitate;
CP8. Auditul securitatii 1n sisteme . . . . o . . .
’ 24. analiza riscurile si vulnerabilitatile sistemelor informatice,

propunand masuri de remediere pentru a imbunatati nivelul lor de
securitate.
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Matricea de corelare a competentelor si a rezultatelor invatarii din standardul de calificare cu disciplinele/modulele din planul de

invatamant
Competente
Codul Generale Profesionale
Denumirea unitatii de unitatii de Nr.
curs/modulului cursy  |ECTS. | C¢! ce e eed crs | crs | cm crs
modulului Rezultatele invatarii conform CNC

1 2 3 4 5 6 7 8 17 18 |19 | 20 21 22 23 24
Reglementari juridice in Tl si F.01.00161 | 5 | 05| 05 05| 0] o] o os5]/o5/05[0]0|05/05[05| 0|05
proprietatea intelectuala
Gestiunea riscurilor de Securitatea \p o1 5 0261 | 5 0 0 050505 0] 0 05/ 1 [ 11050/ 0]0]05]|0
informatiilor
Gestiunea proiectelor informatice F.01.0.03.61 5 0 0 1,51 0,5 0 0 0,5 10,5 0 05105 0 0 0 0,51 0,5
Metode criptografice F.01.0.04.61 5 0 0 0 0 0,5 0,5 0 0 051051 0,51 0,5 0 0
Metodologia si etica cercetdriiin ¢ ) o561 | 5 0 o loflo|o]o|2]|2]05[05[0[ 0] 0] 0] O0]0
domeniul de formare profesionala
Programarea aplicatiilor incorporate F.01.0.06.61 5 0 0 0,51 0,5 1 1 0 0 0 0 (0505105105 0 0
MODUL 3 0 0 0 05| 1105/ 005(05/0| 0105|0501 0
1.Invatare automata S.01.0.07.21 4/4
2 Internet of things @H 1 o o fofofos[1[ojo|o]oos5/05/ 1 [05[0]0
Protocoale criptografice F.01.0.08.61 5 0 0 0 0 0,5 | 0,5 0 0 0,510,510,5]| 0,5 1 1 0 0
Ingineria produselor program S.02.0.09.61 5 0 0 1 0,5 1 0,5 0 0 0 0 [05]05]05]0,5 0 0
Practica de master [ SP.02.0.1061| 12 | 05 | 05 | 1 [ 1 [05/05| 1 | 1] 1 1 |1]1]05]05]|05]05
(de profesionalizare)
Gestiunea securitatii informatice S.02.0.11.61 5 0 0 051051051 0,5 0 0 1 1 [0,5] 0,5 0 0 0 0
Auditul securitatii informatice S.02.0.12.61 5 0 0 0 0 |05(]05]| 0 005105105 0,5 1 1 0 0
MODUL 0 0 0 0 0 0 0 0|0 0,510,5]|0 0 0 0 0

i 5 5 5 510,5| 0,5
1. quernapga sistemelor $02.0.1321 6 > > > > > >
informationale (373)
2. Business Process Management 0 0 05105 0 0 0 0 0 0 (0,5 0 1]05]05(]05| 0
Securitatea e-guvernarii 0 0,5 0,5 0 0,5 | 0,5 0 0 0,510,510,5]| 0,5 1 1 0 0
S.02.A.14.61 6

Securitatea tranzactiilor electronice 0 0 0 0 05(1051(051(105| 05 710,5105]| 0,5 1 1 0
Practica de master II (de cercetare) SP.02.0.15.61 6 0 0 0 0 0 0 ,5({15] 05105105051 0,5 10,5 0
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Competente
Codul Generale Profesionale
Denumirea unitatii de unitatii de Nr.
e curs/  |ECTS. CcG1 cG2 CG3 CG4 ces | cps | CP8
modulului Rezultatele invatarii conform CNC
1 2 3 4 5 6 7 8 17 18 [ 19 | 20 21 22 23 24

MODUL 1: . 0 o | o] o]os|los|o|o|os|os[o]o]o05|05]0]0
1. Instrumente de analiza datelor
2. Inteligenta artificiala aplicata S.03.A.16.61 (3?3) 0 0 0 0 05/05105]| 0 050510 0 0 0,5 0 0
MODUL 2: 0 0o |05/05] 0] 0] o0o|0] o |05[05 0/ 05|05|0]1]°0
1. Programare ERP
2. Cloud Computing 0 0 0 0 0,5 0,5 0 0] 051]05105]|0,5 0 0 0 0
Teza de master 24 1 1 1 1 1 1 3 2 2 |2 2 1 1 1 1
Total 120
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NOTA EXPLICATIVA

1. Descrierea programului de studii

Programul de studii universitare de master Securitatea Sistemelor Informatice se inscrie in domeniul
fundamental al stiintei, culturii si tehnicii Tehnologii ale informatiei si comunicatiilor, domeniului general de
studiu 061. Tehnologii ale informatiei si comunicatiilor, domeniului de formare profesionala 0613. Dezvoltarea
produselor program si a aplicatiilor.

Programul de studii universitare de master Securitatea Sistemelor Informatice a fost elaborat in
corespundere cu Codul Educatiei al Republicii Moldova, Legea nr. 152 / 2014, cu modificarile ulterioare;
Nomenclatorul domeniilor de studii si al specialitatilor in invatdmantul superior, aprobat prin Hotdrarea
Guvernului nr. 412/2024; Cadrul National al Calificarilor din Republica Moldova, aprobat prin Hotararea
Guvernului nr. 330/2023; Planul-cadru pentru studii superioare de licentd, master si integrate, aprobat prin
Ordinul MEC nr. 510/2025; Regulamentul cu privire la organizarea si desfasurarea studiilor superioare de
master — ciclul II, aprobat prin Hotararea Guvernului nr. 80/2022; Standardul de calificare pentru titlul de
Master 1n inginerie, nivelul 7 CNC, domeniul de formare profesionald 0613 — Dezvoltarea produselor program
si a aplicatiilor, aprobat prin Ordinul Ministerului Educatiei si Cercetarii din 6 decembrie 2018.

Caracteristicile-cheie ale programului de master Securitatea Sistemelor Informatice sunt:

Forma de organizare — invatamant cu frecventa.

Durata studiilor — 2 ani.

Credite de studii — 120 credite ECTS, 1 credit ECTS = 30 ore.

Limba de studiu — romana.

La studiile de master la programul dat se pot inscrie — diploma de studii superioare de licenta sau
alt act de studii echivalent, recunoscut de autoritatea competenta.

Absolventii programului de studii universitare de master Securitatea Sistemelor Informatice se certifica
prin Diplomé de master in Inginerie, titlul obtinut fiind Master In Inginerie.

2. Obiectivele programului de studii, inclusiv corespunderea acestora misiunii universitatii

Programul de studii universitare de master Securitatea Sistemelor Informatice este aliniat la Misiunea
ASEM de a forma specialisti de inalta calificare, adaptabili cerintelor pietei muncii si capabili de dezvoltare
profesionala continud. Curriculumul este corelat cu tendintele internationale in domeniul securitétii cibernetice,
punand accent pe protectia infrastructurilor critice, analiza riscurilor, criptografie aplicatd si managementul
incidentelor de securitate. Programul este construit in conformitate cu cerintele Clasificarii Internationale
Standard a Educatiei (ISCED-F 2013) si ale Cadrului National al Calificarilor din Republica Moldova (nivel
7), precum si cu bunele practici promovate in Spatiul European al Invatimantului Superior (ESG).

In ASEM este creat un mediu educational centrat pe student, calitativ si favorabil performantei,
organizat In baza urmatoarelor principii:

- asigurarea unui mediu de invatare autentic, orientat spre practica, conectat la nevoile sectorului IT

si de securitate informatica;

- 1mbinarea cunostintelor teoretice cu dezvoltarea de competente tehnice avansate, relevante pentru

activitatea in domeniul securititii cibernetice;

- promovarea metodelor de invitare activa si dezvoltarea competentelor de analiza, proiectare si

implementare a solutiilor de securitate;

- utilizarea tehnologiilor moderne si a resurselor digitale de invatare, pentru a Incuraja inovatia si

creativitatea.

Misiunea programului derivd din misiunea ASEM, stipulatd in Carta ASEM, Statutul ASEM, Planul
strategic de dezvoltare, Strategia de cercetare si Strategia de internationalizare. Programul urméareste formarea
unor specialisti capabili sd protejeze infrastructurile informatice, sa asigure integritatea, confidentialitatea si
disponibilitatea datelor si s contribuie activ la rezilienta cibernetica a organizatiilor.

Obiectivul general al programului consta in pregatirea de specialisti in domeniul securitatii sistemelor
informatice, capabili sd proiecteze, implementeze si gestioneze politici si solutii de securitate IT, in contexte
organizationale complexe, marcate de digitalizare accelerata si provociri cibernetice majore.

10


https://www.legis.md/cautare/getResults?doc_id=110112&lang=ro
https://www.legis.md/cautare/getResults?doc_id=143592&lang=ro
https://www.legis.md/cautare/getResults?doc_id=143592&lang=ro
https://mecc.gov.md/ro/content/cadrul-national-al-calificarilor-2
https://www.legis.md/cautare/getResults?doc_id=137990&lang=ro
https://www.legis.md/cautare/getResults?doc_id=137990&lang=ro
https://mec.gov.md/sites/default/files/plan-cadru_2025.pdf
https://www.legis.md/cautare/getResults?doc_id=130035&lang=ro
https://www.legis.md/cautare/getResults?doc_id=130035&lang=ro
https://mecc.gov.md/sites/default/files/sc_7_cncrm_dezvoltarea_produselor_program_si_a_aplicatiilor.pdf
https://mecc.gov.md/sites/default/files/sc_7_cncrm_dezvoltarea_produselor_program_si_a_aplicatiilor.pdf
https://ase.md/misiune-si-viziune-de-a-genera-cunostinte/
https://ase.md/misiune-si-viziune-de-a-genera-cunostinte/
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/international-standard-classification-education-fields-education-and
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/international-standard-classification-education-fields-education-and
https://mecc.gov.md/sites/default/files/sc_7_cncrm_dezvoltarea_produselor_program_si_a_aplicatiilor.pdf
https://mecc.gov.md/sites/default/files/sc_7_cncrm_dezvoltarea_produselor_program_si_a_aplicatiilor.pdf
https://ase.md/files/legal/Carta_ASEM.pdf
https://ase.md/files/legal/interne/plan_strategic_2023-27.pdf
https://ase.md/files/legal/interne/plan_strategic_2023-27.pdf
https://ase.md/files/stiinta/docs/2.41_Strategia_SD_22-27.pdf
https://ase.md/files/legal/interne/1.8_Strategia_internationalizare.pdf
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Obiectivele specifice ale programului includ:

- dezvoltarea de cunostinte avansate privind arhitecturile de securitate, metodele criptografice si

protectia datelor;

- formarea competentelor de analizd a vulnerabilitatilor, evaluare a riscurilor informatice si reactie

la incidente cibernetice;

- familiarizarea cu standardele internationale si cadrul legal privind securitatea informatiei;

- promovarea unei culturi a securitatii, integritatii si eticii profesionale in mediile digitale;

- stimularea abilitatilor de cercetare aplicata in securitatea cibernetica si implicarea 1n proiecte

multidisciplinare.

Planul de invatdmant este elaborat in conformitate cu Standardul de calificare Master 1n inginerie,
nivelul 7 CNC, domeniul de formare profesionala 0613 — Dezvoltarea produselor program si a aplicatiilor,
aprobat prin Ordinul MEC nr. 148/2023. Structura curriculara este compatibila cu cerintele Clasificarii
Internationale Standard a Educatiei (ISCED-F 2013) si asigura implementarea componentelor formative, de
acumulare si evaluare prevazute in Planul-cadru pentru studii superioare de master, aprobat prin Ordinul
MEC nr. 510/2025.

La elaborarea si actualizarea continuturilor disciplinelor s-au valorificat bunele practici internationale
si expertiza acumulata in cadrul proiectelor de cooperare europeana (Erasmus+, Horizon Europe), precum si
din retele profesionale din domeniul securitdtii cibernetice, ingineriei software si guvernantei digitale. Se
acorda prioritate tematicilor actuale precum securitatea infrastructurilor critice, analiza malware, raspunsul la
incidente, protectia datelor personale si securitatea aplicatiilor web.

Programul a fost structurat in urma consultérii programelor similare oferite de universitati europene
de prestigiu, asigurand compatibilitatea internationald, mobilitatea academica si recunoasterea diplomelor.
Accentul este pus pe dezvoltarea competentelor transversale si profesionale necesare insertiei pe piata muncii
si adaptarii continue la noile provocari din domeniul securitatii informatice.

3. Evaluarea asteptarilor sectorului economic si social

Programul de master Securitatea Sistemelor Informatice a fost elaborat in cadrul proiectului
ERASMUS+ LMPI - N°573901-EPP-1-2016-1-IT-PKA2-CBHE-JP ,Licentd, masterat profesional 1n
administrarea, gestiunea, protectia sistemelor si retelelor informatice in Intreprinderi din Moldova, Kazahstan
si Vietnam.

Pentru evaluarea asteptarilor sectorului economic in cadrul acestui proiect, in anul 2017 a fost realizat
un ,,Sondaj de identificare a profesiilor tinta si a nevoilor de instruire in domeniul securitdtii informatice in
Moldova”. Conform raportului acestui sondaj, aproape 69% din profesionistii in domeniu (specialisti cu studii
superioare), care au participat in sondaj, au specificat ca au nevoie de instruire in securitatea informatica.
Esantionul de participanti la sondaj este reprezentativ. Chestionarul a fost completat de 199 respondenti,
reprezentdnd si asa companii bine cunoscute din domeniu ca: Endava, Moldtelecom, Centrul de
Telecomunicatii Speciale, Centrul de Guvernare Electronicd, Fiscservinform s.a. Aproape 23% din respondenti
reprezintd companii cu peste 500 angajati. Peste 58% din respondenti au experienta profesionald in domeniul
securitatii informatice.

De asemenea acest raport a stat la baza conceptului general al programului de master Securitatea
Sistemelor Informatice.

4. Consultarea partenerilor in procesul de elaborare a programului de studii

La elaborarea programului de studii universitare de master Securitatea Sistemelor Informatice, procesul
de consultare s-a realizat atat in format letric (scris pe héartie) in cadrul practicii de master, prin completarea
chestionarelor de evaluare a competentelor practice ale studentilor, cat si in forma participativa, in timpul
sustinerii proiectului examenului de master. De asemenea, s-a efectuat: analiza documentelor normative si
reglatoare cu referire le procesele educationale in invatamantul superior; analiza prealabila referitoare la nevoile
specifice exprimate de clienti, beneficiari si parteneri (cadre stiintifico-didactice, absolventi, studenti si firme
sau organizatii interesate); analiza celor mai noi directii de dezvoltare In domeniul de formare; analiza
comparativa a planurilor de studii pe baza unor modele de la universitati de prestigiu din tara si strainatate;
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analiza metodologiilor specifice actuale de predare in domeniu; analiza si evaluarea prealabila a propunerilor
venite din partea unor specialisti externi/studenti; analiza neconformitétilor constatate pe parcursul anilor
universitari precedenti.

Din considerentele de mai sus, formarea de specialisti conform Programului de master Securitatea
sistemelor informatice pentru piata muncii din Republica Moldova este actuala.

5. Relevanta programului de master pentru piata fortei de munca

Pentru prevenirea si combaterea fraudelor informatice, la nivel international si national sunt elaborate
acte legislative si normative care reglementeaza protectia informatiei, securitatea sistemelor informatice si
protectia datelor cu caracter personal. In Republica Moldova, cadrul juridic relevant include o serie de acte
normative care stabilesc cerinte privind securitatea informationald si utilizarea tehnologiilor informationale,
printre care: Legea privind accesul la informatie nr. 982/2000, Legea privind comertul electronic nr. 284/2004,
Legea privind prevenirea si combaterea criminalitatii informatice nr. 20/2009, Legea privind protectia datelor
cu caracter personal nr. 133/2011, Legea privind semnatura electronica si documentul electronic nr. 91/2014,
precum si Legea nr. 48/2023 privind securitatea cibernetica.

Totodata, respectarea stipularilor legislatiei si a altor documente normative iIn domeniu, protejarea
suportului informatic al activitatilor persoanelor fizice, al mediului de afaceri, al administratiei publice si al
altor organizatii si institutii, inclusiv a resurselor informationale si informatiilor cu care aceste entitati opereaza,
necesitd cunostinte speciale; conditiile majore in domeniu pot fi asigurate doar de catre specialisti de inalta
calificare in domeniul Securitatii sistemelor informatice. Acestia trebuie si formuleze cerintele, sa
implementeze si dezvolte mijloacele si sd asigure mentenanta, monitorizarea si actualizarea produselor
informatice speciale respective.

In contextul digitalizarii economiei si administratiei publice, se constati o cerere tot mai mare pentru
specialisti in domeniul securitatii sistemelor informatice. In Republica Moldova, specialistii in securitate
informatica sunt solicitati atat de companiile din sectorul IT si organizatiile economice, cat si de institutiile
publice. Deficitul de experti Tn domeniul securitétii cibernetice se mentine si la nivel international, inclusiv in
statele cu un nivel avansat de dezvoltare a societitii informationale. In acest context, programul de master
contribuie la formarea competentelor profesionale necesare pentru integrarea absolventilor pe piata muncii.

Acestea, dar si obiectivele stabilite in conceptul Strategiei de dezvoltare a educatiei pentru anii 2021-
2030 ,,Educatia 2030”, care etaleazd imperativitatea fortei de munca calificata, subliniazd relevanta
programului de master Securitatea Sistemelor Informatice.

6. Posibilitati de angajare ale absolventilor
Absolventii programului de studii universitare de master Securitatea Sistemelor Informatice 1si pot valorifica
competentele profesionale in diverse sectoare ale economiei Republicii Moldova. Acestia sunt pregétiti pentru
activitati profesionale in Intreprinderi, organizatii si institutii publice sau private care utilizeaza si administreaza
sisteme informatice. Programul oferd competente avansate care permit ocuparea functiilor prevazute in
Clasificatorul Ocupatiilor din Republica Moldova (CORM 006-2021) si in Clasificarea Europeand a
Aptitudinilor, Competentelor, Calificarilor si Ocupatiilor (ESCO).
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Clasificatorul Ocupatiilor din Republica
Moldova (CORM 006-2021)

ESCO 08

comunicatiilor

231002 Cercetator stiintific stagiar/cercetatoare
stiintifica stagiara

251103 Analist/analista de afaceri in domeniul
tehnologiei informatiei si comunicatiilor

251208 Programator analist / programatoare analista

251403 Specialist / specialista in configurarea
aplicatiilor informationale

251106 Analist / analista securitatea sistemelor
informationale

251107 Analist/ analista sisteme informationale

251118 Inginer / inginera integrare a sistemelor
informationale

251120 Specialist / specialista in arhitectura
organizationala

251201 Analist / analista software

251205 Inginer / inginera de sistem software

133016 Manager de proiect in tehnologia informatiei si

1330.6 Manager de produs in domeniul TIC

1330.7 Manager de proiect in domeniul TIC

2511.3 Analist de informatii / analista de
informatii

2511.4 Expert in analiza informatiilor

2511.8 Manager analiza de business in domeniul
TIC

2511.9 Analist de afaceri in domeniul TIC/
analista de afaceri in domeniul TIC

2511.12 Consultant de cercetare in domeniul
TIC/ consultanta de cercetare in
domeniul TIC

2511.13 Analist de sistem in domeniul TIC /
analista de sistem in domeniul TIC

2512.1 Inginer in domeniul tehnologiilor cloud
/inginera in domeniul tehnologiilor
cloud

2512.2 Analist de software / analistd de software

7. Accesul la studii a titularilor de diplome obtinute dupa finalizarea respectivului program de

studii

Competentele, deprinderile si cunostintele dobandite pe parcursul studiilor de masterat (nivelul 7
ISCED) pot fi aprofundate prin continuarea studiilor la programele doctorat (nivelul 8 ISCED), asigurandu-se
educatia si dezvoltarea profesionald continua a absolventilor, in concordanta cu nevoile societitii manifestate
pe piata fortei de munca.

De asemenea, titularii diplomelor de master in Securitatea Sistemelor Informatice pot accesa programe
postuniversitare de formare continud, cursuri de perfectionare si certificari profesionale in domenii precum:
audit si conformitate in securitate ciberneticd, managementul riscurilor informatice, guvernanta IT, securitate
in cloud computing, testare de penetrare (penetration testing) sau protectia datelor cu caracter personal (GDPR).
Aceste forme de formare complementard contribuie la dezvoltarea unei cariere sustenabile in domeniul
securitatii informatice si permit adaptarea continud a competentelor la cerintele unei societati digitalizate si
interconectate.

8. Lista competentelor si a rezultatelor invatarii

Competentele si rezultatele invatarii ale programului de studii universitare de master Securitatea
Sistemelor Informatice sunt definite in conformitate cu Standardul de calificare Master in Stiinte Ingineresti,
nivelul calificarii 7 CNC, domeniul de formare profesionalda: 0613 — Dezvoltarea produselor program si a
aplicatiilor, aprobat prin Ordinul Ministerului Educatiei si Cercetarii 6 decembrie 2018. Acestea reflectd
cerintele actuale ale pietei muncii in domeniul securitatii informatice si asigura alinierea cu standardele
internationale privind formarea specialistilor in IT si securitate cibernetica.

Lista competentelor:
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(CT)

COMPETENTE | (2 a0
TRANSVERSALE

CT 1. Gestionarea timpului si autodisciplind

CT 2. Luarea deciziilor, rezolvarea problemelor si leadership
CT 3. Creativitatea si inovatia

CT 4. Demonstrarea integritatii, eticii si transparentei

CT 6. Comunicarea eficienta, lucru in echipa si colaborarea
CT 7. Negocierea si crearea de parteneriate

CT 8. Empatia si inteligenta emotionala

CT 9. Orientarea spre invatare

CT 10. Managementul informatiilor si TIC

COMPETENTE CG 2. Managementul proceselor si resurselor in sistemele informationale
GENERALE (CG) CG 3. Utilizarea tehnologiilor emergente in dezvoltarea si administrarea

CG 1. Lansarea afacerilor bazate pe dezvoltarea produselor program si a
aplicatiilor

sistemelor informationale
CG 4. Realizarea activitatii de cercetare Tn domeniul sistemelor informationale

COMPETENTE informatiei
PROFESIONALE CP6. Analiza incidentelor de securitate cibernetica
(CP) CP7. Imlementarea masurilor de securitate cibernetica

Aria ocupationala 2. Securitatea cibernetica si protectia informatiei
CP5. Aplicarea metodelor de cercetare in securitatea cibernetica si protectia

CP8. Auditul securitatii in sisteme informatice

Lista rezultatelor invatarii:
Absolventul/candidatul la atribuirea calificarii poate:

1.

2.

17.

18.

19.

20.

21.

identifica oportunitati pentru lansarea si dezvoltarea afacerilor in domeniul dezvoltarii
produselor program si a aplicatiilor, analizand resursele disponibile si tendintele tehnologice;
elabora un plan de afaceri in domeniul sistemelor informationale in baza analizei surselor de
finantare si a riscurilor potentiale;

gestiona procesele de proiectare, dezvoltare si administrare a sistemelor informationale,
asigurand calitatea si securitatea acestora;

dezvolta relatii constructive si strategii de colaborare cu beneficiarii implicati in gestionarea si
administrarea sistemelor informatice;

identifica solutii software potrivite pentru dezvoltarea si optimizarea sistemelor
informationale, analizand tendintele de dezvoltare a tehnologiilor emergente;

implementa solutii si strategii originale de integrare a tehnologiilor avansate pentru
imbunatatirea performantei sistemelor informationale;

defini probleme de cercetare specifice proiectérii si administrarii sistemelor informationale,
avand o abordare critica si creativa;

aplica metode si tehnici de cercetare pentru analiza, proiectarea si Imbunatatirea solutiilor
propuse;

aplica metode de identificare a vulnerabilitatilor, optimizand solutiile de securitate cibernetica
in baza analizei riscurilor;

realiza studii comparative a tehnologiilor si strategiilor de protectie a datelor pentru a dezvolta
solutii de Securitate;

monitoriza incidentele de securitate cibernetica, utilizind metode criminalistice digitale si
tehnici de detectare a atacurilor;

aplica solutii de raspuns promt la incidente de securitate, minimizand impactul acestora asupra
infrastructurilor informatice;

proiecta mecanisme de protectie a datelor si infrastructurilor informatice conform normelor
legislatiei si a standardelor internationale de securitate;
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22. integra solutii de criptografie, autentificare si gestiune al accesului la protejarea sistemelor
informatice contra amenintarilor cibernetice;

23. efectua audit de securitate pentru a evalua conformitatea sistemelor informatice cu cerintele
legislative si standardele de securitate;

24. analiza riscurile si vulnerabilitétile sistemelor informatice, propundnd masuri de remediere
pentru a imbunatati nivelul lor de securitate.
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