
MINISTERUL EDUCATIEI $I CERCETARII AL REPUBLICII MOLDOVA

ACADEMIA DE STUDII ECONOMICE DIN MOLDOVA

APROBAT
Senatul ASEM

,, o(/ " ziazzz'e 2022

Proces verbal Nr. y'y'
Rector ASEM, Membru

corespondent al A$M,
. univ., dr.hab.,

AI. STRATAN

PLANUL DB iNVaTAwriNr
Ciclul II - studii superioare de master, nivelul de calificure ISCED - 7

Domeniul general de studii:

Domeniul de formare profesionald:

Denumirea qi tipul programului de
master:
Num[rul total de credite de studii:
Titlul oblinut:
Baza admiterii:

Limba de instruire:
Forma de organizare:

061 Tehnologii ale informa{iei qi

comunica{iilor
0613 Dezvoltarea produselor program
qi a aplica{iilor
Securitatea sistemelor informatice
(master profesional)
90
Master in inginerie
Diploma de licen!5 sau un act
echivalent de studii, diploma de studii
superioare
Rom6nI, rusl
invi(imffnt cu frecven{I

,.f,ER c E rl

ffi

cHI$rN4U,2022



ASEM. Plan de tnvdldmdnt. Programul de master: Securitatea sistemelor informatice 2022

CALENDARUL UNIVERSITAR

Anul de
studii

Activitdli didactice

Ei de evaluare Stagii de
practicd

Vacanle

Sem.I Sem.II IarnI Primlvarl VarI

I
octombrie -

ianuarie
(16 sdptdm0ni)

februarie *
iunie

(16 sapt[mdni)

decembrie -
ianuarie

(l s6ptdmdn[)

Pagti
(1 slptdmdnd)

iunie -
august

(10 sdptdmdni)

II
septembrie -

ianuarie

(2 sdpt.)

septembrie -

octombrie

(5 sapt.)

decembrie -
ianuarie

(l sdpt[m6n[)

Cod
Denumirea unitlfii

de curs

Numir de ore
NumIr de ore pe

tipuri de activitlfi
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ANUL I de STUDII
SBMESTRUL I

F.01,O.001.2r
Organizalea gi activitatea intreprinderii/
Orxanizcrtion and activity of the enterprise

150 40 110 24 t6 E 5

F.01.o.002.61
Modelarea sistemelor informatice/
Informatic svstems modelins

180 44 136 t2 32 E 6

F.01.O.003.61
Cestiunea ploiectelor infbrmatice/
IT proiect menogenlent

180 44 136 28 t6 E 6

s.01.o.004.61
Securitatea tranzactiilor electronice/
Securitv of electronic tranzactions

180 44 136 16 28 E 6

s.01.0.005.61
Securitatea informafiei intreprinderii/
Ente ror is e informat ion s e curitv

210 48 162 t6 32 E 7

Total discipline semestrul I 900 220 680 96 t6 108 5B 30
SEMESTRUL II

F.02,O,006,61
Internet al obiectelor/
lnternet of thinps

150 40 r10 t6 24 E 5

s,02,o.007.61
Gestiunea securit6lii informatice/
I n fo r m a t io n s e cu r i ty mlna se me nl

180 44 r36 24 20 E 6

s.02.o.008.61
Auditul securitAlii inforrna{ionale/
IT security oudit

210 44 166 28 t6 E 7

Discinlina ootionall I

s.02.A.009.61
Sisterne informatice fi nanciar-contabilc/
F inctnc ia l-accoun I in g info rruq t ic sys te m s

180 44 136 8 36 E 6

s.02.A.009.61
Inlel igenli artifi cialS/
/ rt i fi ci a I i.n le I I i oenae

180 44 136 28 l6 E 6

s.02.A.009.61
C ibernetica intreprindeli i/
Ente rpr ise cv bernetics

180 44 r36 28 16 E 6

Discinlina ontional[ 2

s.02.A.010.61
Sisteme informatice fi nanciar-bancare/
Financial and bankins information systems

180 44 136 t6 28 E 6

s.02.A.010.61
Securitatea e-guverndri i/
E-qovp rnmen/ .seauri lv 180 44 136 16 28 E 6

s.02.o.010.61
Planuli de aihceri qi stuclii de
fezabilitate/
Bttsiness plans and feasibility studies

180 44 t36 28 l6 E 6

Total disciplinc semestrul II 900 216 684 124 32 60 5B 30

Total rre anul de studii 1 800 436 t364 220 48 168 10E 60

ANUL II de STUDII
SEMESTRUL III

PLANUL PROCESULUI DE STUDII PE SEMESTRE / ANI DE STUDII
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F.03.O.011,61

Metodologia gi etica cercet[rii in
informaticlr/
Research methodology ctnd elhics in
inforntatias

t20 28 92 t2 t6 E 4

s.03.o.012.61
Stagiu de practictr/
Internshin

2t0 190 20 E 7

s.03.o.013,61
Teza de master/
Master thesis

570 570 E l9

Total discipline obligatorii $i opfionale 900 218 682 t2 t6 0 3E 30

Total pe anul II de studii 900 218 682 t2 l6 0 3E 30

TOTAL GENBRAL pe anii de studii 2700 654 2046 232 64 168 l3E 90

Stagiile de practici

Forma de evaluare finalE a studiilor Termene de organizare

Cod
Denumirea unitlfii

de curs

Numir de ore
NumIr de ore pe

tipuri de activitlti
c!
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69
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s.01.LA.21
Politici economice/
Economic policies 150 40 110 24 l6 E 5

s.01,LA.33
Limba engleza de af'aceli/
Business enslislt

150 32 118 32 E 5

s.01.LA.61
Metode numerice avansate/
Advanced numerical methods

150 40 110 16 24 E 5

s.02.LA.11
Managementul riscurilor in afaceri/
Risk manasement in business

150 32 118 t6 16 E 5

s.02,LA.33
Limba englez[ de afaceri/
Business enslish

150 32 118 E 5

s.02.LA.21
Mineritul de date/
Dota nining

150 32 118 8 24 E 5

s.02.t-4.33
Limba englezd de al'aceri/
Business english

150 32 118 32 E 5

Cod Denumirea unitifii de curs

Num5r de ore
NumIr de ore pe
tipuri de activitifi
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ANUL I de STUDII
SBMESTRUL I

F.01.O.01 Pedagogie general6 240 60 r80 32 28 E 8

F.01.O.02 Teoria qi metodologia cuniculumului 120 30 90 t6 t4 E 4

STAGIILE DE PRACTICA
An de
sf ndii Sem.

DuratI
nr. strDt./nr. ore

Perioada
NumIr
ECTS

1 Stagiu de practica II 1 5/210
Septembrie -

Ocfnmhrie 7

F'ORM,A DE, E,VA.TIJARE FINALA A STUDIILOR

Nr.
crt.

NumIr
ECTS

l. Sustinerea tezei de master Sem. III. Ianuarie 19

UNITATILE DE CURS / MODULE LA LIBER I nLBcBRs

MODULUL PSIHOPEDAGOGIC
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F,01.O,03 Psihologia educa{iei 120 30 90 6 t4 E 4

s.01.o.04 Teoria si metodologia instruirii 120 35 85 5 20 E 4

s.01.o.05 Teoria si metodologia evaludrii 120 35 85 5 20 E 4

s.01.o.06 Management educalional 90 30 60 5 l5 E J

s.0t.o.07 Comunicare educafionalI 90 30 60 5 l5 E 3

SBMESTRUL IT

s.02.o.08 Practica pedagogicd 900 900 900 E 30

TOTAL 1 800 250 1550 124 126 900 9E 60

N/o
Denumirea unittrfii

de curs

NumIr de ore
NumIr de ore pe

tipuri de activitlti €e
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1 Programarea calculatoarelor 80 44 6 28 136 E 6

) Structuri de date si alsoritmi 50 40 6 8 16 110 E 5

Bazele securit6ti i informationale 20 32 6 8 8 88 E 4

4. Proiectarea bazelor de date 50 40 6 24 110 E 5

5. Administrarea gi securitatea retelelor informatice 50 40 6 24 110 E 5

6. Proiectarea sistemelor informatice 50 40 20 20 110 E 5

Total 900 236 100 t6 120 664 6E 30

Codul
unitdfii de

curs
Unitatea de curs

Nr.
ECTS

Finalit5{i de studiu (prezentate tn Nota explicativd)

1 ) 3 4 5 6 7 8 9 t0

F.01.O.001.21
Organizarea qi activitatea intreprinderii/
Orsanization and activitv ofthe enterprise

5

F,01.O.002.61
Modelarea sistenrelor inlbrmatice/
I nfo r nt n t i a .tvs le m s nt od e I in o

6

F.01.o.003,61
Gestiunea proiectelor informatice/
Informatic nroi e cts mand se ment

6

s.01.o,004.61
Securitatea tranzac{iilor electronice/
Securitv of electronic tranzactions

6

s.01.o.005.61
Securitatea informafiei lntreprinderii/
Security of business information

7

F.02.O.006.61
Internet al obiectelor/
Internet ofthinss

5

s.02.o.007.61
Gestiunea securitalii informatice/
Inform o lion .te au r ilv m anaqcm ent 6

s.02.o.008.61
Auditul securitElii informaf ionale/
I nfo r mat ion s e cur itv aud it 7

s.02.A.009.61
Sisteme informatice flrnanciar-contabile/
Financ ial-accountinp info rmat ic svs tems

6

s,02.A.009.61
Inteligen[6 artifi cia16/
Artificial intellisence

6

s.02.A,009.61
Cibernetica lntreprinderii/
F.nl e r nr i s e av h e r ne I i a.c

6

s.02.A.010.61
S isteme informatice fi nanciar-barcare/
Finqncial and bcrnking inforntation s.ystems

6

s.02.A.010.61
Securitatea e-guvelndri i/
E-sovernment securilv

6

s.02.o.010.61
Planuri de afaceri qi studii de
ltzabilitate/
Bil.c i n p.r.r n In n s n nd fen.s i h i I i tv stud ie.r

6

MINIMUM CURRICULAR INITIAL, DE ORIENTARE CATRE ALTDOMENIU

MATRTCEA CORELARII FINALTTATILOR DE STUDIU $I A COMPETENTELOR FORMATE IN CADRUL
PROGRAMULUI CU CELE ALE UNITATtrLOR DE CURS / MODULELOR
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F.03.O.011.61

Mctodologia Ei etica cercetdlii in
informatica./
l?esearch ntethodology and ethics in
inforntatics

4

s.03.o,012,61
Stagiu de practicd/
Inlern.rhin

7

s.03.o.013.61
Teza de master/
lvlasler llrcsis

19

Finalit6(i de studiu. Finalitdflle de studiu se vor realiza prin valorificarea con{inutului
unititilor de curs, dar qi prin utilizarea adecvatd a activitdgilor de predare - invifare - cercetare -
evaluare.

La frnalizarea studiilor absolventul Programului de master Securitatea sistemelor
informatice va fi apt sA etaleze urm6toarele competente in domeniu:
1. Capacitatea de a lucra eficient in echip[, de a dovedi ini]iativS gi asumare a deciziilor in

realizarea obiectivelor de asigurare a securitAfli informalionale ale unei entitAfl in ansamblu

sau a unui sistem informatic in particular.

2, Ac,tualizarea in timp real a cunoqtintelor profesionale proprii in conformitate cu dinamica

dezvolt[rii teoriei gi practicii in domeniul securitdlii informatice.

3. Coordonarea proceselor de implementare pe termen lung a solu{iilor inovative pentru

asigurarea securitblii sistemelor informatice ale unei entitdli.

4. Asumarea unui nivel inalt de responsabilitate in definirea strategiei de implementare a noilor

tehnologii de asigurare a securitfl1ii informatice in conformitate cu nevoile companiei.

5. Capacitatea de a valorifica o gamd largd de cunoqtinte din domeniul securitSlii informaliei in

perspectiva dezvoltSrii afacerii prin luarea in considerare qi formularea solu{iilor pentru viitor
qi oferirea punctului de vedere de expert pentru ghidarea echipei de conducere spre decizii

strategice.

6. Capacitatea de a acfiona creativ pentru a dezvolta aplicalii, a le testa, arealiza mentenanla lor,

precum gi a selecta op{iunile tehnice adecvate pentru solutionarea problemelor concrete in
procesul de asigurare a securit6lii sistemului informatic specific.

7. Asigurarea integritdtii sistemului informatic prin verificarea aplicdrii actualizSrilor

funcfionale, complementirii cu software qi/sau hardware qi cu operafiuni de mentenanfd cu

respectarea cerinf elor bugetare.

8. Capacitatea de stabilire a programului sarcinilor operafionale in asigurarea securitilii
sistemelor informatice findnd cont de gestionarea costurilor qi a bugetului alocat in
conformitate cu procedurile interne gi constr0ngerile externe; identificarea numlrului optim

de persoane necesare pentru asigurarea gestiondrii operafionale a securitdlii sistemului

informatic.

9. Capacitatea de a realiza qi autoriza implementarea de inovafii gi imbundtd|iri care vor spori

securitatea sistemului informatic gestionat; demonstrarea conducerii superioare posibilele

beneficii pentru afaceri care vor putea fi oblinute in urma implementlrii schimblrilor propuse.

l0.Coordonarea planificlrii, gestiondrii gi implementdrii unor schimbdri majore de afaceri pe

baza instrumentelor TIC de asigurare a securitdlii sistemelor informatice.
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NOTA EXPLICATIVA

1. Descrierea programului de studii

ProJilul specialitdlii/prugramulai de masteri Programul de master Securitatea sistemelor
informatice se inscrie in domeniul fundamental al qtiintei, culturii gi tehnicii Tehnologii ale

iqformaliei {i cqmunicaliilor, domeniului general de studiu 061. Tehnologii ale informaliei ;i
comunicaliilor, domeniului de formare profesionald 0613. Demoltqrea produselor program $i a
aplicaliilor gi este in corespundere cu Nomenclatorului domeniilor de formare profesionald qi
al specialitdlilor ln tnvdldmfrntul superior, aprobat prin HG nr. 482 din28,06,2017.

Caracteristicile-cheie ale programului de master Securitatea sistemelor informatice
sunt.'

Forma de organizare: invdldrndntul cu frecvenld; durata studiilor: LI ani; credite de studii:90
credite ECTS.

La studiile de master la programul dat se pot inscrie: defindtorii diplomei de licentd sau a

unui act echivalent de studii, de{indtorii diplomei de studii superioare. Limba de studiu la
programul Securitatea sistemelor informatice: romdnb sau rus6. Absolvenlii programului de

master Securitatea sistemelor informatice se certific6 prin: Diplomd de master, iar titlul ob{inut
este de: Master in inginerie.

in conformitate cu misiunea qi obiectivele strategice ale ASEM, acest Program de formare
profesionald este orientat spre realizarea cerin(elor majore inaintate de piafa forlei de muncd gi

are scopul de a forma informaticieni avansali ce stdpdnesc instrumentarele Si mijloacele
moderne de securizare a sistemelor informatice, capabili sd se dezvolte continuu Si sd

colaboreze pentru protejarea eficientd a suportului informatic al activitdlilor persoanelor fizice,
al mediului de afaceri, al administraliei publice Si al altor organizalii Si institulii.

in procesul de elaborare a Programului au fost parcurse urmdtoarele etape:

1) identificarea bazei factologice de fezabilitate a Programului de formare
profesionalfl (a elementelor de intrare), inclusiv:
a) studierea cadrului normativ-reglator al proceselor educationale in inv[][m6ntul

superior;

b) identificarea cerintelor olienfilor, benefioiarilor qi partenerilor (oadre gtiinfifioo-
didactice, absolvenfi, studenli, companii gi organiza[ii interesate) fat6 de Program;

c) analiza directiilor moderne de dezvoltare in domeniul de formare;
d) analiza comparativd a planurilor de invdtSmdnt in domeniu ale unor universitdli de

prestigiu din strEindtate;

e) analiza metodologiilor specifice actuale de predare in domeniu;
f) analiza gi evaluarea propunerilor unor specialigti/studenti externi;
g) analizaneconformit6filor constatate pe parcursul anilor universitari precedenJi.

2) predeterminarea rezultatelor (a elementelor de ieqire) - au fost stabilite rezultatele

invdtdrii (competen(ele), pe care trebuie sI le atingl studenlii, prin alegerea dintr-o
gami largd de finalit61i relevante pentru studen{i gi pia{a fo4ei de munc[;
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3) asigurarea unui proces relevant de inv5{are - au fost definite modalitAflle de

sprijinire a studenfilor pentru a atinge finalitdlile de studiu, inclusiv au fost stabilite gi

selectate:

a) unitSfile de curs adecvate pentru formarea competenlelor proiectate;

b) volumul de muncd necesar (punctele credite) pentru rcalizarea fiecdrui curs;

c) consecutivitatea qi modalitatea preddrii cursurilor;

4) stabilirea modului de evaluare - a fost luatd decizia asupra modului in care se va

determina daci 9i cdnd studenlii au atins finalitifile de studiu preconizate;

5) redactarea, analiza, verificarea, validarea qi aprobarea Planului de invi(im6nt.

2. Cunoqtin{ele, abilitl{ile qi competen{ele asigurate de programul de masterl

Conceplia dezvoltdrii specialistului la Programul de master Securitatea sistemelor
informatice rezidd in formarea/dezvoltarea de cunoqtinle generale Si speciJice necesare pentru

activitatea profesionald de specialist in securitatea informaticd. Absolvenfii programului de

master Securitatea sistemelor informatice vor demonstra competenle profesionale

corespunzdtoare cerinfelor piefei muncii, precum gi transversale prin gestionarea situaliilor de

muncd complexe, imprevizibile qi care reclamd aborddri strategice pertinente, prin asumarea de

responsabilitdli in implementarea cunoqtinfelor teoretico-practice at6t individual, cdt qi in grup

etc.

Programul de master Securitatea sistemelor informatice prevede aprofundarea

cunogtintelor, dezvoltarea abilitdlilor gi extinderea deprinderilor practice ale specialigtilor de

nivel I - licent6, fiind orientatlapregdtirea de specialipti informaticieni de inaltd calificare pentru

organizarea, gestiunea, crearca/dezvoltarea in echipS, mentinerea gi utilizarea instrumentarelor gi

mijloacelor informatice moderne de securizare a folosirii aplica(iilor, refelelor gi sistemelor

informatice, inclusiv de inalt6 complexitate, in diverse activitd{i in economia na(ionalE qi

societate in ansamblu. Acesta integreazd cunoqtintele in informaticd (metodologii, tehnologii,

instrumentare, sisteme de gestiune a bazelor de date, refele informatice, aplicafii qi sisteme

informatice) cu cunoagterea avansatd a teoriei gi practicii securitElii informatice gi a domeniului

de aplica[ie (unit6[i economico-sociale, sisteme gi activit[1i economice, servicii publice, etc.).

Specialistul in Securitatea sistemelor informatice trebuie sE posede cunogtinte temeinice
privind informatizarea unitElilor social-economice gi cunogtin{e avansate ce fin de elaborarea,

proiectarea, implementarea gi exploatarea nemijlocitd a instrumentarelor gi mijloacelor
informatice de securizare a folosirii aplicaliilor, retelelor gi sistemelor informatice. Acesta

trebuie s[: efectueze diagnosticul aplica{iei, refelei sau sistemului informatic respectiv pentru a

detecta punctele slabe; ofere solulii de protecfie adecvate; sd stabileascd procesele de securitate

necesare; sE garanteze sustenabilitatea mijloacelor de securitate folosite; s[ actualizeze

mijloacele de securitate pentru posibilele ameninldri viitoare.
Formarea profesionald in domeniu, devenitl strategicd odat6 cu intensificarea lucrlrilor de

edificare a societd{ii informafionale qi a cunoagterii, presupune preg6tirea de tineri specialigti de

inaltd calificare - persoane integre gi competente profesional, pentru a face fatd cerin(elor

actuale gi de perspectivd ale pie(ei fo(ei de muncd locale gi internationale, care vor:
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o con$tientiza importanta practicdrii unor activitdti eficiente in viata profesionalE gi cea

cotidian6;
o forma gi dezvolta competenfele necesare pentru autorcalizare gi obfinerea succesului in

activitatea profesional6;

o acumula cunogtinte gi crea valoare academicI ad6ugatd in domeniul ,,Securit61ii

sistemelor informatice", care va servi drept bazd pentru dezvoltarea personald qi

profesional6;

o stdp6ni, dezvolta gi folosi eficient metodologii, instrumentare gi mijloace informatice

moderne in activit6lile de securizare aaplica[iilor, re{elelor gi sistemelor informatice.

Totodatd, programul va dezvolta la studenfi aga competenfe-cheie generice ca: aplicarea

principiilor, standardelor gi valorilor eticii profesionale; competenta de analizd, sintezd gi

rezolvare a problemelor; spirit de iniJiativd; preocuparea pentru calitate; competenfa de muncd in
echip6; capacitatea de organizare gi planificare; creativitate; competenfa de comunicare utilizdnd
qi o limb[ strdin6; in{elegere pentru culturile qi obiceiurile altor popoare.

3. Obiectivele programului de master, inclusiv corespunderea acestora misiunii
universitl{ii

in conformitate cu misiunea qi obiectivele strategice ale ASEM, stipulate in Carta ASEM,

Statutul ASEM, Strategia de demoltare a ASEM, Strategia de cercetare, Strategia de

internalionalizare, programul de master Securitatea sistemelor informatice este orientat spre

generarea de cunogtinfe avansate gi temeinice din domeniul general de studii 061 Tehnologii ale

informa{iei qi comunica{iilor, domeniul de formare profesionald 0613 Dezvoltarea produselor
program qi a aplica{iilor cu orientarea spre asigurarea securitSlii software qi sistemelor

informatice in ansamblu. Programul respect6 traditiile institufionale, promovdnd valorile
qtiinfifice, culturale nalionale gi universale. Scopul programului de master Securitatea
sistemelor informatice este de a forma specialigti/cercetdtori profesioniqti qi competitivi in
domeniul Tehnologii ale informaliei qi comunicafiilor, precum Si tn alte domenii Si subdomenii

ale Stiinlelor sociale Si umaniste.

Pentru a realiza cu succes aceastd ofertd educalionald, in ASEM este creat un mediu
educafional performant, calitativ qi productiv, centrat pe student bazat pe urm6toarele

principii de organizare a formdrii:
1) asigurarea unui mediu de inv6{are autentic, apropiat de mediul de afaceri gi relevant

intereselor persoanei, pentru realizarca obiectivelor proiectate: insugirea de cunogtinfe,

formarea de deprinderi gi de competenle personale, sociale gi profesionale;

2) imbinarea aspectelor de naturd teoreticd cu cultivarea unor abilit6ti legate de realitdlile
activitdlilor in domeniul,,SecuritSlii sistemelor informatice";

3) structurarea demersurilor educafionale pe concep{ia "invatd acjiondnd" qi dezvoltarea

unor dexteritdfi de ordin practic;

4) valorificarea unor tehnici modeme de instruire, inclusiv de dezvoltare a creativitElii.

4. Racordarea programului de studii qi a con{inuturilor din Planul de invl(ImAnt la

tendin{ele interna{ionale din domeniu
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Planul de invS{[m6rnt la programul de master Securitatea sistemelor informatice sste

racordat la recomanddrile Clasificdrii Internalionale Standard a Educaliei (ISCED-F 2013),

elaborate de Comisia europeanS, Standardele Si liniile directoare pentru asigurarea calitdlii in
Spaliul European al invdldmdntului Superior (ESG), 2Ol5,prin implementarea componentelor:

temporali, formativS, de acumulare qi de evaluare prevdzute in Planul-cadru pentru studii
superioare de licen{d (ciclul I), de master (ciclul II) qi integraf, aprobat prin Ordinul MECC
nr.l20 din 10.02.2020.

5. Evaluarea aqteptlrilor sectorului economic qi social

Programul de master Securitatea sistemelor informatice a fost elaborat in cadrul
proiectului ERASMUS+ LMPI - N"573901-EPP-1-2016-1-IT-PKA2-CBHE-JP ,,Licen{6,
masterat profesional in administrarea, gestiunea, proteclia sistemelor gi relelelor informatice in
intreprinderi din Mold ov a, Kazahstan qi Vietnam.

Perrtru evaluarea aqteptdrilor sectorului economic in cadrul acestui proiect, in anul 2017 a
fost realizat un ,,Sondaj de identihcare a profesiilor {intd qi a nevoilor de instruire in domeniul
securitdlii informatice in Moldova". Conform raportului acestui sondaj, aproape 69Yo din
profesionigtii in domeniu (specialigti cu studii superioare), care au participat in sondaj, au

specificat cd au nevoie de instruire in securitatea informatic[. Eqantionul de participan[i la sondaj

este reprezentativ. Chestionarul a fost completat de 199 responden[i, reprezentdnd gi aga

companii bine cunoscute din domeniu ca: Endava, Moldtelecom, Centrul de Telecomunicafii
Speciale, Centrul de Guvernare Electronic6, Fiscservinform g.a. Aproape 23Yo din respondenfi
rcprezintd companii cu peste 500 angajali. Peste 58% din respondenli au experienfd profesionalE

in domeniul securitdfii informatice.
De asemenea acest raport a stat la baza conceptului general al programului de master

Securitatea sistemelor informatice.

6. Consultarea partenerilor in procesul de elaborare a programului de master

La elaborarea programului de master Securitatea sistemelor informatice, procesul de

consultare s-a rcalizat atet in format letric (scris pe hdrtie) in cadrul practicii de master, prin
completarea chestionarelor de evaluare a competen{elor practice ale studen}ilor, cdt qi in formd
participativS, in timpul susfinerii proiectului examenului de master. De asemenea, s-a efectuat:
analiza documentelor normative qi reglatoare cu referire le procesele educalionale in
inv6!6mdntul superior; analiza prealabild referitoare la nevoile specifice exprimate de clienfi,
beneficiari gi parteneri (cadre gtiinfifico-didactice, absolvenfi, studenti gi firme sau organizafii
interesate); analiza celor mai noi direcfii de dezvoltare in domeniul de formare; analiza
comparativd a planurilor de studii pe baza unor modele de la universitdli de prestigiu din {ard gi

strdindtate; analiza metodologiilor specifrce actuale de predare in domeniu; analiza gi evaluarea
prealabild a propunerilor venite din partea unor specialiqti externi/studen{i; analiza
neconformitdtilor eonstatate pe parcursul anilor universitari precedenli.

Din considerentele de mai sus, formarea de specialigti conform Programului de master

,,Securitatea sistemelor informatice" pentru piafa muncii din Republica Moldova este actual6.

7. Relevan{a programului de master pentru pia{a forfei de muncl
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Pentru combaterea fraudelor informatice, in multe {6ri sunt aprobate legi gi documente

normative in domeniu. in Republica Moldova de asemenea diverse acte legislative gi normative

stipuleazi cerin{e specifice de protecfie a informa]iei gi a diverselor activitdti ce [in de securitatea

informaticd, inclusiv: Legea cu privire la informaticd nr. 1069 din 22.05.2000, Legea privind

accesul la informatie nr. 982 din 11,05.2000, Legea cu privire la documentul electronic Ai

semn[tura digital[ nr.264 din 15.07.2004, Legea privind comertul electronic nr.284 din

22.07.2004, Legea privind prevenirea gi combaterea criminalitFtlii informatice nr. 20 din
03.O2.2OO},Legeaprivind protecfia datelor cu caracter personal nr. 133 din 08.07.2011 g.a.

Totodatd, respectarea stipuldrilor legislatiei gi a altor documente normative in domeniu,

protejarea suportului informatic al activit[1ilor persoanelor fizice, al mediului de afaceri, al

administrafiei publice gi al altor organizalii gi institutii, inclusiv a resurselor informafionale gi

informatiilor cu care aceste entitdfi opereazd, necesit6 cunogtin(e speciale; condiliile majore in
domeniu pot fi asigurate doar de cdtre specialigti de inaltS calificare in domeniul Securitdlii

sistemelor informatice. Acegtia trebuie sd formuleze cerintele, sd implementeze gi dezvolte

mijloacele gi sd asigure mentenan{a, monitorizarea gi actualizarea produselor informatice
speciale respective.

in acelagi timp, in prezentin Republica Moldova se simte o insuficien16 acutdde specialigti

in domeniul securitdlii informatice gi al informaticii, in general. Specialigtii in domeniul
securitdlii informatice sunt solicitati de toti agen(ii economici de scar[ medie sau mare gi, de

asemenea, de institu{iile administratiei publice. Chiar gi in ldrile industrial dezvoltate, care au

atins un nivel inalt de dezvoltare a societdtii informationale, continuS si aib6 un deficit
considerabil de specialigti in acest domeniu.

Acestea, dar qi obiectivele stabilite in conceptul strategiei de dezvoltare a educaliei pentru
anii 2021-2030 ,,Educalia 20j0", care etaleazd imperativitatea forfei de munc6 calificatd,
subliniazd relevan{a programului de master Securitatea Sistemelor Informatice.

8. Posibilitlfile de angajare a absolven{ilor

Absolvenfii programului de master Securitatea sistemelor informatice se pot rcalizaprin
prisma abilitdtilor oblinute in procesul de studiu pe toate palierele de dezvoltare a economiei

Republicii Moldova.
Ei sunt pregdtifi pentru a fi angaja[i in intreprinderi, organizatii gi institulii din diversele

sectoare economice in funclii precum: a) Expert in securitatea informatici; b) Analist in
securitatea informaticI, c)Analist sisteme informatice, d) Analist pentru asigurarea calitI{ii
(calculatoare). Ei sunt pregdtili pentru a ocupa posturi cu func{ii de decizie, atdt la nivel de

subdiviziuni gi de agen(i economici cu diferite forme de proprietate (de stat, privat6 sau mixt6),
cdt gi la nivel na(ional, ce fin de:

I organizarea gi gestiunea activitdtilor cu securizarea aplica[iilor, refelelor qi sistemelor

informatice;

2 cercetarea qi eficientizarea diverselor activitdfi in societate,inbaza aplicdrii reugite a

mijloacelor de securizare a aplicafiilor, refelelor gi sistemelor informatice;
3 elaborarea, implementarea, exploatarea, mentinerea gi dezvoltarea instrumentarelor gi

mijloacelor informatice moderne de securizare a folosirii aplicafiilor, relelelor gi

sistemelor informatice.
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De asemenea, ei iqipot continua studiile la ciclul III, studii superioare de doctorat.

9. Accesul la studii a titularilor de diplome obfinute dupl finalizarea respectivului
program de master

Competenfele, deprinderile gi cunoqtinlele dobdndite pe parcursul studiilor de masterat

(nivelul 7 ISCED) pot fi aprofundate prin continuarea studiilor la programele doctorat (nivelul 8

ISCED), asigur6ndu-se educafia qi dezvoltarea profesionalI continu6 a absolvenfilor, in
concordanf[ cu nevoile societdfii manifestate pe pia]a forfei de munc6.
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