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CALENDARUL UNIVERSITAR
Activitdti didactice % r v,
. 11 acante
Anul f{e si de evaluare tag sl /
studii practicd — ~
Sem. I Sem. II Iarna Primivara Varia
octombrie — februarie — decembrie - Pasti iunie —
| la“nuar:ea . iunie ) - lanuarlf: (1 siptimanz) august .
(16 saptamani) | (16 sdptdmani) (1 séptamand) (10 saptdmani)
septembrie — septembrie - decembrie -
I1 ianuarie - octombrie ianuarie - 2
(2 sipt.) (5 sapt.) (1 saptamand)
PLANUL PROCESULUI DE STUDII PE SEMESTRE / ANI DE STUDIL -
g
Numir de ore llﬂum'ﬁr de o.re‘ pe' s
tipuri de activitati T;: &
N " - T 3
Cod Denumirea unitafii _ 5. =8 = s 4 &])
de curs = g% 5o £ £ = £ °
& | BE| 22| & | E| 28| & | £
O%| 2% B | | E
- =
ANUL I de STUDII
SEMESTRUL I
F01.0.001.21 Orgamfcarffa §i activitatea ultreprmderur" 150 40 110 24 16 B 5
Organization and activity of the enterprise
F.01.0.002.61 Modelarga sistemelor info_rmaticez‘ 180 44 136 12 32 E 6
Informatic systems modeling
F.01.0.003.61 Gesllupea proiectelor informatice/ 180 44 136 28 16 E 6
IT project management
$.01.0.004.61 Sccurl.tatca tranzactl.llor c]ectr(.)mcc}’ 180 44 136 16 28 E 6
Security of electronic tranzactions
S.01.0.005.61 Sccurna‘tea ‘mformat.lel 1|1trep}'mder1|r‘ 210 48 162 16 32 E -
Enterprise information security
Total discipline semestrul I 900 220 680 96 16 108 SE 30
SEMESTRUL I1
Fiibsssi |iemetal oblecicloy/ 150 | 40 | 110 16 24 E 5
Internet of things
$.02.0.007.61 Gestiunea} securita}ii informatice/ 180 44 136 24 20 E 6
Information security management
$.02.0.008.61 Auditul §ecurit§;ii informafionale/ 210 44 166 28 16 E 7
IT security audit
Disciplina optionald 1
S.02.A.009.61 Sl'stcme. mformatlcg ﬁl"lancmr-c.ontabﬂclf‘ 180 44 136 3 36 E 6
Financial-accounting informatic systems
Inteligenta artificiald/
S.02.A.009.61 Artificlo] intellizence 180 44 136 28 16 E 6
sz Ap0yy | SiDemetica ftveprinderi/ 180 | 44 | 136 | 28 16 E 6
Enterprise cybernetics
Disciplina optionali 2
S.02.A.010.61 SIIStCI‘m? mf‘ormanccbﬁngnczar-bgncarcl 180 44 136 16 28 E 6
Financial and banking information systems
$.02.A.010.61 | Securitatea e-guvernarii/ 180 | 44 | 136 16 28 E 6
E-government security
Planuri de afaceri i studii de
$.02.0.010.61 | fezabilitate/ 180 44 136 28 16 E 6
Business plans and feasibility studies
Total discipline semestrul 11 900 216 684 124 32 60 5E 30
Total pe anul I de studii 1800 436 1364 220 48 168 10E 60

ANUL II de STUDII

SEMESTRUL III
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Metodologia i etica cercetdrii in
informatica/ 5
BB 001161 Research methodology and ethics in 120 = o L ko B %
informatics
$.03.0.012.61 | Stasiu de practicd/ 210 | 190 20 E 7
Internship
Teza de master/ 5
$.03.0.013.61 Master thesis 570 570 E 19
Total discipline obligatorii si optionale 900 218 682 12 16 0 3E 30
Total pe anul Il de studii 900 218 682 12 16 0 3E 30
TOTAL GENERAL pe anii de studii 2700 654 2046 232 64 168 13E 90
STAGIILE DE PRACTICA -
. o An de Duratia ; Numair
Stagiile de practici studii Sem. ar. sipt.nr, ore Perioada ECTS
. -~ Septembrie —
1. | Stagiu de practicd 11 1 5/210 Diotciibile 7
FORMA DE EVALUARE FINALA A STUDIILOR
Nr. . . . Numir
crt. Forma de evaluare finali a studiilor Termene de organizare ECTS
1. | Sustinerea tezei de master Sem. 111, Tanuarie 19
UNITATILE DE CURS /MODULE LA LIBERA ALEGERE -
[+
Numiir de ore l:\Jum‘ﬁr do oore‘ pe' S
tipuri de activitéfi = -
[}
— = 2 =
Denumirea unititii - = = 5w @ Q
Kog de curs T | 88| £2 £ E|l 88| = =
5| EE| 32| &5 | E| 58| gz | =
Q7T | @ 'E @ § - = z
— -
=
§hiiag [Boldsicootomice 150 | 40 110 24 16 E 5
Economic policies
sorrags | [Hmbameled deafond 150 | 32 118 32 E 5
Business english
Metode numerice avansate/
S.01.LA61 Advanced numerical methods 150 40 ag 16 24 B 5
SO02.LAI1 Mz_magementul rls(j'unlor. in afaceri/ 150 32 118 16 16 E 5
Risk management in business
SOULASS  [Zmoacngleztde tacec 150 | 32 | 18 32 E 5
Business english
S.02.LA21 | Mineritul de date/ 150 32 118 8 24 E 5
Data mining
SHaLAsy. [oSbeenglens dontory 150 | 32 | 118 32 E 5
usiness english
_MODULUL PSIHOPEDAGOGIC
. @
Numiir de ore I'Vum.ﬁl de o.re. pue' s
tipuri de activititi =
] o
-~ E =
g G - = ” 59 o QO
Cod Denumirea unitiifii de curs e S = = « gs v =
3 Ep| == Z E 55 <
S| 85|23 S | E|z28| §| £
QF| @F | s&| =
= -
=
ANUL I de STUDII
SEMESTRUL 1
F.01.0.01 Pedagogie generald 240 60 180 32 28 - E 8
F.01.0.02 Teoria i metodologia curriculumului 120 30 90 16 14 - E 4
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F.01.0.03 Psihologia educatiei 120 30 90 16 14 - E 4
S.01.0.04 Teoria si metodologia instruirii 120 35 85 15 20 - E 4
S.01.0.05 Teoria si metodologia evaludrii 120 35 85 15 20 - E 4
S.01.0.06 Management educational 90 30 60 15 15 - E 3
S.01.0.07 Comunicare educationala 90 30 60 15 15 - E 3

SEMESTRUL II
$.02.0.08 | Practica pedagogica 900 - 900 - - 900 E 30
TOTAL 1800 | 250 1550 124 126 | 900 IE 60
_ MINIMUM CURRICULAR INITIAL, DE ORIENTARE CATRE ALT DOMENIU
Numiir de ore 1.\Ium'ﬁr de o pe.
tipuri de activitai e a
Nio Denumirea unititii O T - = E s| g5 =
de curs s Eg| 52 £ £ SE| 58 )
2| 25| 22| & | E| sE| 28| £
&} L2 'E @ K -9
1. |Programarea calculatoarelor 180 44 16 28 136 B 6
2. | Structuri de date i algoritmi 150 40 16 8 16 110 E 5
3. |Bazele securitaii informationale 120 32 16 8 8 88 E 4
4. |Proiectarea bazelor de date 150 40 16 24 110 E 5
5. | Administrarea si securitatea refelelor informatice 150 40 16 24 110 E 5
6. |Proiectarea sistemelor informatice 150 40 20 20 110 E 5
Total 900 236 100 16 120 664 6E 30

MATRICEA CORELAR[[ FINALITATILOR DE STUDIU SI A COMPETENTELOR FORMATE IN CADRUL
_ PROGRAMULUI CU CELE ALE UNITATILOR DE CURS/MODULELOR

Codul Nr Finalititi de studiu (prezentate in Nota explicativd)
unititii de Unitatea de curs :
i ECTS| 1 | 2 | 3| 4| 5| 6| 7| 8] 9]10

F.01.0.001.21 Orgal]l?.arc?a si actlwt?:lto.i:a mtreprmdcruf_ 5 v v v v v v
Organization and activity of the enterprise

F.01.0.002.61 Modclalwc:a sistemelor lnft)_rmatlccfI 6 v v v v v
Informatic systems modeling

F.01.0.003.61 Gesllunes'i prou‘aclelor informatice/ 6 v v v v v v
Informatic projects management

$.01.0.004.61 Securl.tatea tranzactl.llor eIecir{.)mce;’ 6 v v v v v v
Security of electronic tranzactions

$.01.0.005.61 Securl.tatea 1nf‘qrma1|}e1 mtrepfmdemr‘ 7 v vV v v v v "
Security of business information
Internet al obiectelor/

F.02.0.006.61 Tuternet of things 5 v A% A% v A% A%

$.02.0.007.61 Gcstumeg securitiii informatice/ 6 v v v v v v
Information security management

$.02.0.008.61 Auditul sjecuntﬁ;ll’mform‘a:lonalef B v v v v v
Information security audit

$.02.A.009.61 Sl;telng mf‘ormattge ﬁpanc:ar-t::ontabllef 6 v v v N v
Financial-accounting informatic systems
Inteligenta artificiald/

$.02.A.009.61 Artificial intelligence 6 ¥ % e - B

$.02.A.009.61 becrne!:ca i‘ntl’ﬂp[‘ﬂ?dﬂ[‘]]f’ 6 v v v v v v
Enterprise cybernetics

S.02.A.010.61 Sl.sf.emeT mformatlcg ﬁnz'lnmar-ba'.ncaref 6 v v v v v
Financial and banking information systems

S.02.A.010.61 E‘ccuntatea e-guvcm_an il 6 v v v v v v

-government security

Planuri de afaceri i studii de

5.02.0.010.61 | fezabilitate/ 6 v v v \Y v v
Business plans and feasibility studies
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F.03.0.011.61

Metodologia si etica cercetarii in
informaticd/

Research methodology and ethics in
informatics

$.03.0.012,61 | Stasiu de practica/ 7 |l v|iv]iv|v]v|v]|v]|v]|v

Internship

Teza de master/

$.03.0.013.61 19 Vv hY Vv Vv Vv A% \Y% Vv Vv

Master thesis

Finalititi de studiu. Finalitafile de studiu se vor realiza prin valorificarea confinutului

unitdtilor de curs, dar si prin utilizarea adecvatd a activitatilor de predare — invatare — cercetare —
evaluare. '

La finalizarea studiilor absolventul Programului de master Securitatea sistemelor

informatice va fi apt si etaleze urmitoarele competente in domeniu:

1

Capacitatea de a lucra eficient in echipd, de a dovedi initiativd si asumare a deciziilor in
realizarea obiectivelor de asigurare a securititii informationale ale unei entitéti in ansamblu
sau a unui sistem informatic in particular.

Actualizarea in timp real a cunostintelor profesionale proprii in conformitate cu dinamica
dezvoltdrii teoriei si practicii in domeniul securitatii informatice.

Coordonarea proceselor de implementare pe termen lung a solutiilor inovative pentru
asigurarea securitatii sistemelor informatice ale unei entitati.

Asumarea unui nivel Tnalt de responsabilitate in definirea strategiei de implementare a noilor
tehnologii de asigurare a securitdtii informatice in conformitate cu nevoile companiei.

Capacitatea de a valorifica o gami largd de cunostinte din domeniul securitdtii informatiei in
perspectiva dezvoltarii afacerii prin luarea in considerare si formularea solutiilor pentru viitor
si oferirea punctului de vedere de expert pentru ghidarea echipei de conducere spre decizii
strategice.

. Capacitatea de a actiona creativ pentru a dezvolta aplicatii, a le testa, a realiza mentenanta lor,

precum si a selecta optiunile tehnice adecvate pentru solutionarea problemelor concrete in
procesul de asigurare a securitdtii sistemului informatic specific.

. Asigurarea integritatii sistemului informatic prin verificarea aplicdrii actualizérilor

functionale, complementarii cu software si/sau hardware si cu operatiuni de mentenantad cu
respectarea cerintelor bugetare.

Capacitatea de stabilire a programului sarcinilor operationale in asigurarea securitatii
sistemelor informatice tindnd cont de gestionarea costurilor si a bugetului alocat in
conformitate cu procedurile interne si constrangerile externe; identificarea numérului optim
de persoane necesare pentru asigurarea gestiondrii operationale a securitafii sistemului
informatic.

Capacitatea de a realiza si autoriza implementarea de inovatii si imbunétatiri care vor spori
securitatea sistemului informatic gestionat; demonstrarea conducerii superioare posibilele
beneficii pentru afaceri care vor putea fi obtinute in urma implementarii schimbdrilor propuse.

10.Coordonarea planificarii, gestiondrii si implementérii unor schimbari majore de afaceri pe

baza instrumentelor TIC de asigurare a securitétii sistemelor informatice.
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NOTA EXPLICATIVA

1. Descrierea programului de studii

Profilul specialititii/programului de master: Programul de master Securitatea sistemelor
informatice se inscrie in domeniul fundamental al stiintei, culturii si tehnicii Tehnologii ale
informatiei si comunicatiilor, domeniului general de studiu 061. Tehnologii ale informatiei si
comunicatiilor, domeniului de formare profesionald 0613. Dezvoltarea produselor program si a
aplicatiilor si este in corespundere cu Nomenclatorului domeniilor de formare profesionald si
al specialitdtilor in invdtamantul superior, aprobat prin HG nr. 482 din 28.06.2017.

Caracteristicile-cheie ale programului de master Securitatea sistemelor informatice
sunt;

Forma de organizare: invatamantul cu frecventd; durata studiilor: 1.5 ani; credite de studii: 90
credite ECTS. _ “

La studiile de master la programul dat se pot inscrie: detindtorii diplomei de licentd sau a
unui act echivalent de studii, defindtorii diplomei de studii superioare. Limba de studiu la
programul Securitatea sistemelor informatice: roméand sau rusd. Absolventii programului de
master Securitatea sistemelor informatice se certifica prin: Diplomé de master, iar titlul obtinut
este de: Master in inginerie.

in conformitate cu misiunea si obiectivele strategice ale ASEM, acest Program de formare
profesionald este orientat spre realizarea ceringelor majore inaintate de piata fortei de munci si
are scopul de a forma informaticieni avamsafi ce stdpdnesc instrumentarele si mijloacele
moderne de securizare a sistemelor informatice, capabili sd se dezvolte continuu §i sd
colaboreze pentru protejarea eficientd a suportului informatic al activitdtilor persoanelor fizice,
al mediului de afaceri, al administratiei publice si al altor organizatii i institufii.

In procesul de elaborare a Programului au fost parcurse urmatoarele etape:

1) identificarea bazei factologice de fezabilitate a Programului de formare

profesionali (a elementelor de intrare), inclusiv:

a) studierea cadrului normativ-reglator al proceselor educationale in invafimantul
superior;

b) identificarea cerintelor clientilor, beneficiarilor si partenerilor (cadre stiintifico-
didactice, absolventi, studenti, companii si organizatii interesate) fati de Program;

¢) analiza directiilor moderne de dezvoltare in domeniul de formare;

d) analiza comparativa a planurilor de invafiméant in domeniu ale unor universitdti de
prestigiu din strainatate;

e) analiza metodologiilor specifice actuale de predare in domeniu;

f) analiza si evaluarea propunerilor unor specialisti/studenti externi;

g) analiza neconformitdtilor constatate pe parcursul anilor universitari precedenti.

2) predeterminarea rezultatelor (a elementelor de iesire) — au fost stabilite rezultatele
invatarii (competentele), pe care trebuie sd le atingd studentii, prin alegerea dintr-o
gamd largé de finalita{i relevante pentru studenti si piata fortei de munci;
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3) asigurarea unui proces relevant de invifare — au fost definite modalitdfile de
sprijinire a studentilor pentru a atinge finalitdtile de studiu, inclusiv au fost stabilite si
selectate:

a) unitatile de curs adecvate pentru formarea competentelor proiectate;
b) volumul de munca necesar (punctele credite) pentru realizarea fiecédrui curs;
¢) consecutivitatea si modalitatea predarii cursurilor;

4) stabilirea modului de evaluare — a fost luata decizia asupra modului in care se va
determina daca si cand studentii au atins finalitdtile de studiu preconizate;

5) redactarea, analiza, verificarea, validarea si aprobarea Planului de invi{imant.

2. Cunostintele, abilitatile si competentele asigurate de programul de master;

Conceptia dezvoltarii specialistului la Programul de master Securitatea sistemelor
informatice rezida in formarea/dezvoltarea de cunostinte generale si specifice necesare pentru
activitatea profesionald de specialist in securitatea informatica. Absolventii programului de
master Securitatea sistemelor informatice vor demonstra competente profesionale
corespunzdtoare cerintelor pietei muncii, precum s§i transversale prin gestionarea situafiilor de
muncd complexe, imprevizibile si care reclama abordari strategice pertinente, prin asumarea de
responsabilitdti in implementarea cunostintelor teoretico-practice atit individual, cét si in grup
etc.

Programul de master Securitatea sistemelor informatice prevede aprofundarea
cunostintelor, dezvoltarea abilitdtilor si extinderea deprinderilor practice ale specialistilor de
nivel | - licenta, fiind orientat la pregétirea de specialisti informaticieni de inalta calificare pentru
organizarea, gestiunea, crearea/dezvoltarea in echipd, mentinerea si utilizarea instrumentarelor si
mijloacelor informatice moderne de securizare a folosirii aplicatiilor, retelelor si sistemelor
informatice, inclusiv de inaltd complexitate, in diverse activitdti in economia nationald si
societate in ansamblu. Acesta integreaza cunostintele in informaticd (metodologii, tehnologii,
instrumentare, sisteme de gestiune a bazelor de date, retele informatice, aplicatii si sisteme
informatice) cu cunoasterea avansatd a teoriei si practicii securitdtii informatice i a domeniului
de aplicatie (unitati economico-sociale, sisteme si activitdti economice, servicii publice, etc.).
Specialistul in Securitatea sistemelor informatice trebuie sia posede cunogtinte temeinice
privind informatizarea unititilor social-economice si cunostinte avansate ce {in de elaborarea,
proiectarea, implementarea si exploatarea nemijlocitd a instrumentarelor si mijloacelor
informatice de securizare a folosirii aplicatiilor, refelelor si sistemelor informatice. Acesta
trebuie sd: efectueze diagnosticul aplicatiei, retelei sau sistemului informatic respectiv pentru a
detecta punctele slabe; ofere solutii de protectie adecvate; sd stabileascd procesele de securitate
necesare; sd garanteze sustenabilitatea mijloacelor de securitate folosite; sd actualizeze
mijloacele de securitate pentru posibilele amenintari viitoare.

Formarea profesionald in domeniu, devenita strategica odatd cu intensificarea lucrarilor de
edificare a societétii informationale si a cunoasterii, presupune pregétirea de tineri specialisti de
inaltd calificare — persoane integre si competente profesional, pentru a face fatd cerintelor
actuale si de perspectiva ale pietei fortei de muncd locale si internationale, care vor:



ASEM. Plan de invatamdnt. Programul de master: Securitatea sistemelor informatice | 2022

e constientiza importanta practicdrii unor activitfi eficiente in viata profesionald si cea
cotidiand;

 forma si dezvolta competentele necesare pentru autorealizare si obfinerea succesului in
activitatea profesionald;

e acumula cunostinfe si crea valoare academicd addugatd in domeniul ,Securitafii
sistemelor informatice”, care va servi drept bazd pentru dezvoltarea personald si
profesional;

e stipani, dezvolta si folosi eficient metodologii, instrumentare si mijloace informatice
moderne in activititile de securizare a aplicatiilor, retelelor si sistemelor informatice.

Totodatd, programul va dezvolta la studenti asa competente-cheie generice ca: aplicarea

principiilor, standardelor si valorilor eticii profesionale; competenta de analizi, sintezi si
rezolvare a problemelor; spirit de initiativa; preocuparea pentru calitate; competenta de munci in
echipd; capacitatea de organizare si planificare; creativitate; competenta de comunicare utilizand
si o limba strdind; infelegere pentru culturile si obiceiurile altor popoare.

3. Obiectivele programului de master, inclusiv corespunderea acestora misiunii
universitatii

In conformitate cu misiunea si obiectivele strategice ale ASEM, stipulate in Carta ASEM,
Statutul ASEM, Strategia de dezvoltare a ASEM, Strategia de cercetare, Strategia de
internationalizare, programul de master Securitatea sistemelor informatice este orientat spre
generarea de cunostinte avansate si temeinice din domeniul general de studii 061 Tehnologii ale
informatiei $i comunicatiilor, domeniul de formare profesionald 0613 Dezvoltarea produselor
program si a aplicatiilor cu orientarea spre asigurarea securitdfii software si sistemelor
informatice in ansamblu. Programul respectd traditiile institufionale, promovand valorile
stiintifice, culturale nationale si universale. Scopul programului de master Securitatea
sistemelor informatice este de a forma specialisti/cercetétori profesionisti §i competitivi in
domeniul Tehnologii ale informatiei si comunicatiilor, precum si in alte domenii §i subdomenii
ale stiingelor sociale §i umaniste.

Pentru a realiza cu succes aceastd ofertd educationald, in ASEM este creat un mediu
educational performant, calitativ si productiv, centrat pe student, bazat pe urmatoarele
principii de organizare a formarii:

1) asigurarea unui mediu de invitare autentic, apropiat de mediul de afaceri si relevant
intereselor persoanei, pentru realizarea obiectivelor proiectate: insusirea de cunostinte,
formarea de deprinderi si de competente personale, sociale si profesionale;

2) imbinarea aspectelor de naturd teoreticd cu cultivarea unor abilitdti legate de realitétile
activitatilor in domeniul ,,Securitatii sistemelor informatice™;

3) structurarea demersurilor educationale pe conceptia “invatd actionand” si dezvoltarea
unor dexteritdti de ordin practic;

4) valorificarea unor tehnici moderne de instruire, inclusiv de dezvoltare a creativitatii.

4. Racordarea programului de studii si a continuturilor din Planul de invatimant la
tendintele internationale din domeniu
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Planul de invatdmant la programul de master Securitatea sistemelor informatice este
racordat la recomandarile Clasificarii Internationale Standard a Educatiei (ISCED-F 2013),
elaborate de Comisia europeana, Standardele i liniile directoare pentru asigurarea calitdfii in
Spatiul European al Invifdmdntului Superior (ESG), 2015, prin implementarea componentelor:
temporald, formativd, de acumulare si de evaluare prevazute in Planul-cadru pentru studii
superioare de licenta (ciclul 1), de master (ciclul 1) si integrat, aprobat prin Ordinul MECC
nr.120 din 10.02.2020.

5. Evaluarea asteptirilor sectorului economic si social

Programul de master Securitatea sistemelor informatice a fost elaborat in cadrul
proiectului  ERASMUS+ LMPI - N°573901-EPP-1-2016-1-IT-PKA2-CBHE-JP ,Licenta,
masterat profesional in administrarea, gestiunea, protectia sistemelor si retelelor informatice in
intreprinderi din Moldova, Kazahstan si Vietnam.

Pentru evaluarea asteptarilor sectorului economic in cadrul acestui proiect, in anul 2017 a
fost realizat un ,,Sondaj de identificare a profesiilor {intd si a nevoilor de instruire in domeniul
securitafii informatice in Moldova”. Conform raportului acestui sondaj, aproape 69% din
profesionistii in domeniu (specialisti cu studii superioare), care au participat in sondaj, au
specificat cd au nevoie de instruire in securitatea informatica. Esantionul de participanti la sondaj
este reprezentativ. Chestionarul a fost completat de 199 respondenti, reprezentind si asa
companii bine cunoscute din domeniu ca: Endava, Moldtelecom, Centrul de Telecomunicatii
Speciale, Centrul de Guvernare Electronica, Fiscservinform s.a. Aproape 23% din respondenti
reprezintd companii cu peste 500 angajati. Peste 58% din respondenti au experienta profesional
in domeniul securitatii informatice.

De asemenea acest raport a stat la baza conceptului general al programului de master
Securitatea sistemelor informatice.

6. Consultarea partenerilor in procesul de elaborare a programului de master

La elaborarea programului de master Securitatea sistemelor informatice, procesul de
consultare s-a realizat atdt in format letric (scris pe hartie) in cadrul practicii de master, prin
completarea chestionarelor de evaluare a competentelor practice ale studentilor, cét si in forma
participativd, in timpul sustinerii proiectului examenului de master. De asemenea, s-a efectuat:
analiza documentelor normative si reglatoare cu referire le procesele educationale in
invatamantul superior; analiza prealabild referitoare la nevoile specifice exprimate de clienti,
beneficiari si parteneri (cadre stiintifico-didactice, absolventi, studenti si firme sau organizatii
interesate); analiza celor mai noi directii de dezvoltare in domeniul de formare; analiza
comparativd a planurilor de studii pe baza unor modele de la universitati de prestigiu din tari si
strdinatate; analiza metodologiilor specifice actuale de predare in domeniu; analiza si evaluarea
prealabild a propunerilor venite din partea unor specialisti externi/studenti; analiza
neconformitétilor constatate pe parcursul anilor universitari precedenti.

Din considerentele de mai sus, formarea de specialisti conform Programului de master
»Securitatea sistemelor informatice” pentru piata muncii din Republica Moldova este actuala.

7. Relevanta programului de master pentru piata fortei de munci
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Pentru combaterea fraudelor informatice, in multe {dri sunt aprobate legi si documente
normative in domeniu. in Republica Moldova de asemenea diverse acte legislative si normative
stipuleaza cerinfe specifice de protectie a informatiei si a diverselor activitdti ce tin de securitatea
informaticd, inclusiv: Legea cu privire la informaticd nr. 1069 din 22.05.2000, Legea privind
accesul la informatie nr. 982 din 11.05.2000, Legea cu privire la documentul electronic si
semndtura digitald nr. 264 din 15.07.2004, Legea privind comertul electronic nr. 284 din
22.07.2004, Legea privind prevenirea si combaterea criminalitdtii informatice nr. 20 din
03.02.2009, Legea privind protectia datelor cu caracter personal nr. 133 din 08.07.2011 s.a.

Totodatd, respectarea stipuldrilor legislatiei si a altor documente normative in domeniu,
protejarea suportului informatic al activitdtilor persoanelor fizice, al mediului de afaceri, al
administratiei publice si al altor organizatii si institufii, inclusiv a resurselor informationale si
informatiilor cu care aceste entitdti opereazd, necesitd cunostinte speciale; conditiile majore in
domeniu pot fi asigurate doar de cétre specialisti de inaltd calificare Tn domeniul Securitdgii
sistemelor informatice. Acestia trebuie sd formuleze cerintele, sd implementeze si dezvolte
mijloacele si sd asigure mentenanta, monitorizarea si actualizarea produselor informatice
speciale respective.

In acelasi timp, in prezent in Republica Moldova se simte o insuficienta acutd de specialisti
in domeniul securitdtii informatice si al informaticii, in general. Specialistii in domeniul
securitdtii informatice sunt solicitati de toti agentii economici de scard medie sau mare si, de
asemenea, de institutiile administratiei publice. Chiar si in tarile industrial dezvoltate, care au
atins un nivel Tnalt de dezvoltare a societatii informationale, continud si aibd un deficit
considerabil de specialisti in acest domeniu.

Acestea, dar si obiectivele stabilite in conceptul strategiei de dezvoltare a educafiei pentru
anii 2021-2030 ,, Educatia 2030", care etaleazd imperativitatea forfei de muncd calificatd,
subliniaza relevanta programului de master Securitatea Sistemelor Informatice.

8. Posibilititile de angajare a absolventilor

Absolventii programului de master Securitatea sistemelor informatice se pot realiza prin
prisma abilitdtilor obtinute in procesul de studiu pe toate palierele de dezvoltare a economiei
Republicii Moldova.

Ei sunt pregatifi pentru a fi angajati in intreprinderi, organizatii si institutii din diversele
sectoare economice in functii precum: a) Expert in securitatea informaticd; b) Analist in
securitatea informatici, c)Analist sisteme informatice, d) Analist pentru asigurarea calititii
(calculatoare). Ei sunt pregatifi pentru a ocupa posturi cu functii de decizie, atat la nivel de
subdiviziuni §i de agenti economici cu diferite forme de proprietate (de stat, privatd sau mixta),
cat si la nivel national, ce tin de:

1 organizarea si gestiunea activitétilor cu securizarea aplicatiilor, retelelor si sistemelor
informatice;

2 cercetarea si eficientizarea diverselor activitdti in societate, in baza aplicrii reusite a
mijloacelor de securizare a aplicatiilor, refelelor si sistemelor informatice;

3 elaborarea, implementarea, exploatarea, mentinerea si dezvoltarea instrumentarelor si
mijloacelor informatice moderne de securizare a folosirii aplicatiilor, retelelor si
sistemelor informatice.
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De asemenea, ei isi pot continua studiile la ciclul 111, studii superioare de doctorat.

9. Accesul la studii a titularilor de diplome obfinute dupa finalizarea respectivului
program de master

Competentele, deprinderile si cunostintele dobéndite pe parcursul studiilor de masterat
(nivelul 7 ISCED) pot fi aprofundate prin continuarea studiilor la programele doctorat (nivelul 8
ISCED), asigurdndu-se educatia si dezvoltarea profesionald continud a absolventilor, in
concordantd cu nevoile societdtii manifestate pe piata fortei de munca.
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