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CALENDARUL UNIVERSITAR
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Anul de Activitati didactice Sesiuni de Stagii de
tudii examene practica
s Sem. |l Sem. Il Sem. | Sem. 11
sep -dec  feb. -mai  dec- ian mai - iun
: (15 sipt) (15 s&pt) (4 sipt) (4 sapt)
sep - dec  feb. - mai dec - ian mai - iun apr - mai
I (15 sapt.) (12 s&pt.) (4 sapt.) (4 sapt.) (3 sapt.)
sep -dec  feb. -mai  dec- ian mai - iun apr - mai
dl (15 sapt.) (11 sapt.) (4 sapt.) (4 sapt.) (4 sapt.)
sep -dec  feb. -mai  dec- ian februarie mart - apr
v (15 sapt.) (5 sapt.) (3 sapt.) (2 sapt.) (7 sapt.)
Total 60 sapt. 43 sapt. 15 s&pt. 14 sapt. 14 sapt.
PLANUL PROCESULUI DE STUDII PE SEMESTRE / ANI DE STUDII
Numar de ore
Cod Denumirea unitatii o u , C
de curs T g 3 2
0 c s 3 >
H a- ®mwo
Anul |
Semestrul 1
F.01.0.001.62 Algebra liniara si analiza matematicd 150 60 90
U.01.0.002.21 Teorie economicd 150 60 90
G.01.0.003.61 Sisteme de calcul 120 60 60
F.01.0.004.63 Programarea calculatoarelor 180 90 90
G .01.0.005.22 Arta cpmurlicérii si eticd 150 60 90
profesionald*
G.01.0.006.32 Limba er_1_g|_ezé/ Engleza ap_licaté n 150 90 60
tehnologii informationale si business |
G.01.0.007.52 Educatia fizica | 30 30 -
Total semestrul 1 930 450 480
Anul |
Semestrul 2
F.02.0.008.62 Probabilitati si statsitica 150 60 90
F.02.0.009.61 Matematicd discreta 150 60 90
$.02.0.010.63 Structuri de date si algoritmi 150 60 90
S.02.0.011.61 Tehnologii Java 150 60 90
F.02.0.012.61 Sisteme de operare 150 60 90
G.02.0.013.32 !Engleza faplicaté.Tn te.hnologii 150 90 60
informationale si business /11
G.02.0.014.52 Educatia fizica Il 30 30 -
Total semestrul 2 930 420 510
Total anul 1l 1860 870 990
Anul 11
Semestrul 3
F.03.0.015.61 Cercetari operationale 150 60 90
$.03.0.016.61 Limbajul SQL 120 44 76
S.03.0.017.63 Programarea .NET 150 60 90
S.03.0.018.61 Retele informatice 120 60 60
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S.03.0.019.61 Bazele securitatii informatiei
Metode criptografice de protectie a
informatiei

Disciplina optionala

U.03.A.021.22 Filozofie sociala si economica
U.03.A.021.22 Politologie

Total semestrul 3

F.03.0.020.61

Proiectarea bazelor de date
Programarea aplicatiilor Windows
Electrotehnica si electronica
Administrarea si securitatea retelelor
informatice

S.04.0.026.61 Proiect de an 1

S.04.0.027.61 Practica de initiere

Disciplina optionala

U.04.A.028.23 Dreptul Informational
U.04.A.028.23 Dreptul afacerilor

U.04.A.028.11 Antreprenoriat

Total semestrul 4

Total anul 11

F.04.0.022.61
S.04.0.023.61
F.04.0.024.61

F.04.0.025.61

S.05.0.029.63 Proiectarea sistemelor informatice
Mijloace tehnice de protectie a
informatiei

F.05.0.031.61 Testarea software

F.05.0.032.63 Tehnologii Web

F.05.0.033.61 Programarea functionala

Disciplina optionald 1

G.05.A.034.41 Finante

G.05.A.034.51 cContabilitate

Disciplina optionala 2

S.05.A.035.62 Econometrie

S.05.A.035.61 Bazele ciberneticii economice

Total semestrul 5

S.05.0.030.61

$.06.0.036.63
S.06.0.037.61
F.06.0.038.61
S.06.0.039.61 proiect de an 2
S.06.0.040.61 Ppractica in productie
Disciplina optionala 1
S.06.A.041.42 Securitatea bancara
S.06.A.041.61 Analiza si complexitatea algoritmilor
Disciplina optionala 2
Analiza si sinteza dispozitivelor
numerice

Limbaje formale si proiectarea
automatelor
Total semestrul 6

Integrarea informationald europeand
Ingineria produselor program
Bazele inteligentei artificiale

S.06.A.042.61

S.06.A.042.61

120 60 60
120 60 60
120 60 60
120 60 60

900 404 496

Anul 1l

Semestrul 4
150 54 96
120 42 78
150 60 90
120 56 64
90 0 90

150 120 30

120 52 68
120 52 68
120 52 68

900 384 516
1800 788 1012

Anul 111
Semestrul 5
150 60 90

150 60 ' 90

120 60 60
120 60 60
120 60 60
120 60 60
120 60 60
120 60 60
120 60 60

900 420 480

Anul 111
Semestrul 6
120 44 76
120 60 60
120 60 60
90 0 90

210 160 50

120 44 76
120 44 76
120 44 76
120 44 76

900 412 488
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Total anul 111

F.07.0.043.61
S.07.0.044.61
S$.07.0.045.61
F.07.0.046.61
S.07.0.047.63

Prelucrarea semnalelor
Dispozitive si aplicatii mobile
Ingineria interfetelor de utilizator
Programarea paralela si distribuita
Modelarea sistemelor

Disciplina optionalad 1

S.07.A.048.63

Economia informationald tenebra

S.07.A.048.63 Tehnologii de procesare a informatiei
Disciplina optionala 2

G.07.A.049.11

Cultura afacerilor

G.07.A.049.12 Marketing
Total semestrul 7

$.08.0.050.61
$.08.0.051.61
S$.08.0.052.61
S.08.0.053.61

Securitatea sistemelor de operare
Securitatea e-guvernarii

Practica de licenta

Teza de licenta

Total semestrul 8

Total anul IV

Total program de studii

FORMA DE EVALUARE FINALA A STUDIILOR
Termene de organizare

Forma de evaluare Finala a studiilor

Examenul de licentd

1  Sustinerea tezei de licenta

1800 832
Anul IV
Semestrul 7
120 60
120 60
120 60
150 60
150 60
120 44
120 60
120 60
120 60
900 420
Anul IV
Semestrul 8
90 50
90 48
360 280
360
900 378
1800 798
7260 3288

968

60
60
60
90
90

76
60

60
60
480

40
42
80
360
522
1002
3972

STAGIILE DE PRACTICA

Nr. Tipul stagiului de practica

1  Practica de initiere
2. Practica in productie
3. Practica de licenta

Cod

GO LAGL
G.0LLAG2

Total

An de
. Sem.
studii
] 2
1l 2
v 2

Mai - lunie
Durata
nr. nr.
sapt. ore
3 150
4 210
7 360
14 720

30
14
30
30
30

14
30

30

30
194

20
24

44

320/310 122/98 230/264 14E
14 16 E
- 46 E
14 16 E
- 30 E
14 16 E
14 16 E
14 16 E
30 - E
30 - E
86 140 7E
- 30 E
24 E
- E

E

24 30 4E

1IE

- 51E/2V

Mai - lunie

Perioada desfasurarii

Aprilie - Mai
Aprilie - Mai

Martie - Aprilie

UNITATILE DE CURS/ MODULE LA LIBERA ALEGERE
Numar de ore pe
tipuri de activitati

Denumirea unitatii
de curs

Bazele Informaticii
Elemente de matematica Tn economie

Numar de ore

— S R
8 I8
e 53
O ©
Anul |
Semestrul 1
60 30
60 30

Studiu
individual

30
30

Curs

14

Seminar

30

Laborator/
Practice

16

60

(82 BN &) N SN S N
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12

12

30

60
240

Nr.
ECTS
12

Nr.
ECTS

12
24
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G.01.LA.22

G.01.LA.32

U.02.LA.22
U.02.LA.22
U.02.LA.61
U.02.LA.23
U.02.LA.22
U.02.LA.22
U.02.LA.61
U.02.LA51
U.02.LA.61
U.02.LA.22

U.02.LA.31

U.02.LA.32

U.03.LA.13
U.03.LA.61

U.03.LA.21

U.03.LA.22

U.03.LA.22
U.03.LA.22
U.03 LA.61
U.03.LA.61
U.03.LA.22
U.03.LA.22

U.03.LA.32

U.04.LA.22
U.04.LA.11
U.04.LA.13
U.04.LA.13
U.04.LA.23

U.04.LA.42

U.04.LA.42

U.04.LA.11
U.04.LA 41
U.04.LA41

Limba romana pentru alolingvi
Limba straina Il (eng., fr., germ.,
span.)

Sociologie

Ecologie si protectia mediului
Programare WEB

Drept comunitar

Deontologia asistentului social
Cultura comunicarii
Fiabilitatea sistemelor

Bazele contabilitatii
Tehnologiile aplicatiilor Office
Etica profesionala

Economie mondiald si integrare
europeana

Limba straina Il (eng., fr., germ.,
span.)

Design si estetica marfurilor
Cibernetica sistemelor economice
Metode si tehnici de cercetare
economicd

Istora administratiei publice din
Republica Moldova

Migratie si dezvoltare

Studiul comunicarii publice
Metode numerice

Asamblarea si depanarea PC
Psihologia comunicarii de afaceri
Filosofia dreptului

Limba straina Il (eng., fr., germ.,
span.)

Geoeconomia

Cultura afacerilor

Oenologie

Bazele nutritiei

Dreptul European

Activitatea institutiilor de credit
nebancare

Finantarea nebancard a
intreprinderilor mici si mijlocii
Managementul productiei
Asigurari sociale si medicale
Asistenta sociald a somerilor

60 30
60 30
Anul |
Semestrul 2
60 30
60 30
120 60
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
Anul 1l
Semestrul 3
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
Anul 11
Semestrul 4
60 30
60 30
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60 30
60 30
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60 30
60 30
60 30
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U.04.LA.22
U.04.LA.22
U.04.LA61
U.04.LA61

U.04.LA.13

U.04.LA.22

U.04.LA.32

U.05.LA.31
U.05.LA.31
U.05.LA.12
U.05.LA.13
U.05.LA.42

U.05.LA.22

U.05.LA.11

U.05.LA.22

U.05.LA.22
U.05.LA.61
U.05.LA.21
U.05.LA51
U.05.LA.61

U.05.LA.13

U.05.LA.32

Cod

F.01.0.01
F.01.0.02
F.01.0.03
S.01.0.04
S.01.0.05
S.01.0.06
S.01.0.07

S.02.0.08
TOTAL

Comunicare biroticd si de secretariat
Politici de ocupare a fortei de munca
Grafica interactiva

Sisteme de operare

Aditivi si ingrediente Tn alimentatia
publica

Drept constitutional comparat
Limba strdaina Il (eng., fr., germ.,
span.)

Tranzactii internationale

Comert international

Design si estetica in marketing
lgiend si sanitarie

Practici bursiere internationale
Corespondenta economica in limba
straind

Protectia proprietatii intelectuale
Voluntariat si parteneriat in asistenta
sociala

Comunicare didactica

Sisteme informatice contabile
Economia informationald tenebra
Control si audit financiar

Grafica pe calculator

Urbanism comercial si amenajarea
teritoriului

Limba straina Il (eng., fr., germ.,
span.)

Planul Modulului psihopedagogie

Denumirea unitatii
de curs

Pedagogie generala

Teoria si metodologia curriculumului
Psihologia educatiei

Teoria si metodologia instruirii
Teoria si metodologia evaluarii
Management educational
Comunicare educationala

Practica pedagogica

MINIMUM-ul CURRICULAR initial, de orientare catre alt domeniu

60 30
60 30
60 30
60 30
60 30
60 30
60 30
Anul 11
Semestrul 5
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30
60 30

30
30
30
30
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30
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30
30
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30

30

Numar de ore

o c =
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240 60
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900 -
1800 250

Studiu
individual
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85
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60
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900
1550

16
16
14
14

14

16

16
16
16
16
16

16

16

16
16
16
16

16

Numar de ore pe
tipuri de activitati

Curs

32
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15

126

- E
- E
16 E
16 E
16 E
- E
E
- E
- E
- E
- E
- E
- E
- E
- E
- E
14 E
- E
- E
14 E
- E
E
@
-
©
=]
©
- >
5y O
sz 8
= o
-
© O o
- L
- E
- E
- E
- E
- E
- E
- E
900 E
900 9E

N N DD NN N N NN

ECTS

Nr.

w w s~ BB~ BNM ©

60



Cod

F.01.0.004.63
S.02.0.010.63
S.03.0.019.61
F.04.0.022.61
S.04.0.025.61

S.05.0.029.63
Total

$

Cod

F.01.0.001.62
U.01.0.002.21
G.01.0.003.61
F.01.0.004.61

G.01.0.005.22

G.01.0.006.32

G.01.0.007.52
F.02.0.008.62
F.02.0.009.61
S$.02.0.010.61
S.02.0.011.61
F.02.0.012.61

G.02.0.013.32

G.02.0.014.52
F.03.0.015.61
S$.03.0.016.61
S.03.0.017.61
S.03.0.018.61
S.03.0.019.61

F.03.0.020.61

U.03.A.021.22
U.03.A.021.22
F.04.0.022.61
S.04.0.023.61
F.04.0.024.61

F.04.0.025.61

S5.04.0.026.61
S.04.0.027.61
U.04.A.028.23
U.04.A.028.23
U.04.A.028.11
S$.05.0.029.61

Numar de ore Numar de ore pe 0a

tipuri de activitati s

- s

Denumirea unitatii - = = 5 o 5

de curs = g8 23 v g = L

b= = Z S = - O «

°S s 2z 3 E 5§ k

o7 ®E »  so F

ba

Programarea calculatoarelor 180 90 90 30 - 60 E

Structuri de date si algoritmi 150 60 90 30 14 16 E

Bazele securitdtii informationale 120 60 60 30 14 16 E

Proiectarea bazelor de date 150 54 96 22 - 32 E

ini i i E
Admlnlst[rarea si securitatea retelelor 150 56 94 12 i 44

informatice
Proiectarea sistemelor informatice 150 60 90 30 - 30 E

900 380 424 154 28 198 6E

Matricea corelarii finalitatilor de studiu
a competentelor formate in cadrul programului cu cele ale unitatilor de curs / modulelor

Denumirea unitatii NT. Finalitati de studiu si competente

de curs ECTS 3 4 5 6 7 8

\Y \Y
V

Algebra liniara si analiza matematica 5
Teorie economicd 5
Sisteme de calcul 4
Programarea calculatoarelor 6
Arta comunicarii si etica
profesionala*

Limba engleza/ Engleza aplicata n
tehnologii informationale si business |
Educatia fizica |

Probabilitdti si statsiticd

Matematicd discretd

Structuri de date si algoritmi
Tehnologii Java

Sisteme de operare

Engleza aplicatd Tn tehnologii
informationale si business /11
Educatia fizica Il

Cercetari operationale

Limbajul SQL

Programarea .NET

Retele informatice

Bazele securitatii informatiei

Metode criptografice de protectie a
informatiei

Filozofie sociala si economica
Politologie

Proiectarea bazelor de date
Programarea aplicatiilor Windows
Electrotehnica si electronica
Administrarea si securitatea retelelor
informatice

Proiect de an 1

Practica de initiere

Dreptul Informational

Dreptul afacerilor

Antreprenoriat

Proiectarea sistemelor informatice
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$.05.0.030.61

F.05.0.031.61
F.05.0.032.61
F.05.0.033.61
U.05.A.034.41
U.05.A.034.51
G.05.A.035.62
G.05.A.035.61
S.06.0.036.61
S.06.0.037.61
F.06.0.038.61
S.06.0.039.61
S.06.0.040.61
S.06.A.041.42
S.06.A.041.61

S.06.A.042.61

S.06.A.042.61

F.07.0.043.61
S.07.0.044.61
S.07.0.045.61
F.07.0.046.61
S.07.0.047.61
S.07.A.048.61
S.07.A.048.61
U.07.A.049.11
U.07.A.049.12
S.08.0.050.61
S.08.0.051.61
S.08.0.052.61

Mijloace tehnice de protectie a
informatiei

Testarea software

Tehnologii Web

Programarea functionala

Finante

Contabilitate

Econometrie

Bazele ciberneticii economice
Integrarea informationald europeana
Ingineria produselor program
Bazele inteligentei artificiale
Proiect de an 2

Practica Tn productie

Securitatea bancara

Analiza si complexitatea algoritmilor
Analiza si sinteza dispozitivelor
numerice

Limbaje formale si proiectarea
automatelor

Prelucrarea semnalelor
Dispozitive si aplicatii mobile
Ingineria interfetelor de utilizator
Programarea paraleld si distribuita
Modelarea sistemelor

Economia informationala tenebra
Tehnologii de procesare a informatiei
Cultura afacerilor

Marketing

Securitatea sistemelor de operare
Securitatea e-guvemarii

Practica de licenta
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FINALITATI DE STUDIU

Finalitatile de studiu al la Finalitatile de studiu al la Programului de studii 0613.2 -
Securitate Informationala se vor realiza prin valorificarea continutului unitatilor de curs, dar si
prin utilizarea adecvata a activitatilor de predare - invatare - cercetare - evaluare.

La finalizarea studiilor studentul va fi apt sa etaleze urmatoarele competente din domeniu:

1 Demonstrarea executarii responsabile a sarcinilor profesionale in conditii de autonomie;
executarea rolurilor si activitatilor specifice muncii in echipa, distribuirea sarcinilor Tntre
membri pe niveluri subordonate.

2. Constientizarea nevoii de formare continua cu utilizarea eficientd a resurselor si tehnicilor
de Tnvatare pentru dezvoltarea personald si profesionald; monitorizarea si raspunderea de
nevoile de formare ale persoanelor si echipelor.

3. Capacitatea de a actiona creativ pentru a dezvolta aplicatii si a selecta optiunile tehnice
adecvate; de a participa la alte activititi de dezvoltare; de a optimiza dezvoltarea,
intretinerea si performanta aplicatiilor prin utilizarea modelelor de design si prin
reutilizarea solutiilor testate.

4. Capacitatea de a lua in considerare propriile actiuni si cele ale tertilor Tn procesul de
integrare; de a respecta standardele si procedurile de control adecvate pentru a mentine
integritatea functionalitatii si fiabilitatea generald a sistemului.

<<



5. Capacitatea de a lua considerare propriile actiuni si cele ale altora pentru a oferi solutii si
a initia o comunicare si o colaborare cu partile interesate; de a asigura expertiza pentru a
influenta, prin consiliere si asistenta, dezvoltarea de solutii.

6. Asigurarea integritatii sistemului prin controlul aplicdrii actualizarilor functionale, a
adaugarilor de software sau hardware si a activitatilor de Tntretinere; respectarea cerintelor
bugetare.

7. Stabilirea programului sarcinilor operationale; gestionarea costurilor si bugetului alocat In
conformitate cu procedurile interne si constrngerile externe; identificarea numarului
optim de persoane necesare pentru a asigura gestionarea operationalda a infrastructurii
sistemului.

8. Analiza proceselor de afaceri si a cerintelor de informatii asociate si oferirea celei mai
potrivite structuri a informatiei.

9. Capacitatea de a decide actiunile necesare pentru adaptarea securitatii si gestionarea
expunerii la risc; de a evalua, gestiona si garanta gestionarea exceptiilor, auditeaza
procesele informatice.

10. Capacitatea de a evalua masurile si indicatorii de management al securitatii si de a decide
daca acestia sunt conformi cu politica de securitate a informatiilor; de a investiga si initia
masuri de remediere pentru a solutiona orice incalcare a securitatii.

NOTA EXPLICATIVA

1. Descrierea programului de studii

Programul de studii 0613.2 Securitate informationala se Tnscrie in domeniul fundamental
al stiintei, culturii si tehnicii Tehnologii ale informatiei si comunicatiilor, domeniului general de
studiu 061. Tehnologii ale informatiei si comunicatiilor, domeniului de formare profesionala
0613. Dezvoltarea produselor program si a aplicatiilor si este Tn corespundere cu
Nomenclatorului domeniilor de formare profesionala si al specialitétilor Tn Tnvatamantul
superior, aprobat prin HG nr. 482 din 28.06.2017.

Caracteristicile-cheie ale programului de studii 0613.2 Securitate informationala sunt:
Forma de organizare: invatamantul cu frecventd; durata studiilor: 4 ani; credite de studii; 240
credite ECTS.

La studiile de licentd la programul dat se pot inscrie: detinatorii diplomelor de bacalaureat
sau a unui act echivalent de studii; diplomelor de colegiu; diplomelor de studii superioare. Limba
de studiu la programul 0613.2 Securitate informationald: romana, rusa. Absolventii programului
de studii 0613.2 Securitate informationala se certifica prin: Diploma de licentd, iar titlul obtinut
este de: Inginer licentiat.

2. Cunostintele, abilitatile si competentele asigurate de programul de studii

Conceptia dezvoltarii specialistului la Programul de studii 0613.2 Securitate

informationala rezida in formarea/dezvoltarea abilitdtilor generale si specifice necesare pentru

activitatea profesionalda de specialist in securitatea informationala. Beneficiarii Programului de



studii 0613.2 Securitate informationala vor acumula cunostinte temeinice si abilitdti pentru

urmatoarele directii de activitate pe piata fortei de munca:

utilizarea calculatoarelor, sistemelor de gestiune si informatice avansate;

conceperea, elaborarea si implementarea unor structuri organizatorice performante;
proiectarea si construirea metodelor, masurilor, echipamentelor si sistemelor de
protectie a informatiei;

exploatarea si mentenanta sistemelor care sunt parte a procesului protectie a
informatiei;

organizarea si managementul securitatii informatiei.

Competentele profesionale, etalate de absolventii Programului de formare profesionald, se

Tncadreaza Tn urmatoarele domenii de activitate economica:

activitati de elaborare a proiectelor documentelor normative si metodice, care
reglementeaza masurile de protectie a informatiei;

activitati de dezvoltare de echipamente de control, mijloace de automatizare a
controlului, modele si sisteme de securitate a informatiei;

activitati de analizd a specificatiilor tehnice pentru proiectarea, realizarea i
implementarea proiectelor tehnice de securitate a sistemelor informatice;

activitati organizatorice si tehnologice privind Tndeplinirea intregului volum de lucrari
pentru asigurarea securitatii informationale a unor sisteme informatice concrete in baza
documentelor program si metodice existente;

activitati de analiza a metodelor si instrumentelor existente, utilizate pentru controlul si
protejarea informatiilor;

activitdti de elaborare a propunerilor pentru imbunatatirea si sporirea eficacitatii
metodelor si instrumentelor existente;

activitati de evaluare a nivelului de fezabilitate si eficacitate a solutiilor organizatorice si
tehnice, propuse si realizate;

activitati de exploatare, inclusiv efectuarea lucrarilor de mentenantda, legate de
asigurarea securitatii informationale;

activitati Tn situatii neprevazute, inclusiv cele necesare pentru sisteme, care contin
informatii ce constituie secret de stat;

activitati de analiza a documentelor de exploatare si altor documente ale organizatiei
pentru a pregdti solutii de Tmbunatatire a subsistemelor, care furnizeazd protectia

datelor;



» activitati de asigurare a utilizarii eficiente a instrumentelor de control automat,
de detectare si de Tinchidere a canalelor posibile de scurgere a informatiilor
confidentiale;

 activitati organizationale si de management, inclusiv implementarea gestionarii
operationale a organizatiei pentru asigurarea securitatii informationale a sistemelor
informatice specifice in baza programelor si procedurilor elaborate.

n scopul implementdrii Programului de formare profesionald la ASEM a fost creat un

mediu educational axat pe student cu urmatoarele caracteristici:
» asigurarea unei pregatiri teoretice si practice solide a studentului la specialitatea 0613.2

Securitate informationald in deplina masura a competentelor profesionale etalate mai sus;

 Tmbinarea competentelor caracteristice domeniului 0613 cu competentele ce tin de
domeniile cu caracter economic. Acest fapt avantajeaza absolventii Programului 0613.2 de
formare profesionala propus la ASEM;
» utilizarea unor tehnici si metode moderne de instruire cu stimularea creativitatii.
3. Obiectivele programului de studii, inclusiv corespunderea acestora misiunii universitatii
in conformitate cu misiunea si obiectivele strategice ale ASEM, stipulate in Carta ASEM,
Statutul ASEM, Strategia de dezvoltare a ASEM, Strategia de cercetare, Strategia de
internationalizare, programul de studii 0613.2 Securitate informationala este orientat spre
generarea de cunostinte avansate si temeinice din domeniul Dezvoltarea produselor program si a
aplicatiilor cu orientarea spre asigurarea securitatii software, a sistemelor informatice 1in
particular si a entitatii in ansamblu. Programul respectd traditiile institutionale, promovéand
valorile stiintifice, culturale nationale si universale. Scopul Programul de studii 0613.2
Securitate informationala este de a forma specialisti profesionisti si competitivi Tn domeniul
Tehnologii ale informatiei si comunicatiilor, precum si in alte domenii si subdomenii ale
stiintelor tehnice, sociale si umaniste.

Pentru a realiza cu succes aceastd ofertd educationald, in ASEM este creat un mediu
educational performant, calitativ si productiv, centrat pe student, bazat pe urmatoarele
principii de organizare a formarii:

1) asigurarea unui mediu de nvatare autentic, apropiat de mediul de afaceri si relevant
intereselor persoanei, pentru realizarea obiectivelor proiectate: Tnsusirea de cunostinte,
formarea de deprinderi si de competente personale, sociale si profesionale;

2) imbinarea aspectelor de natura teoretica cu cultivarea unor abilitati legate de realitatile

activitatilor in domeniul ,,Securitatii sistemelor informatice”;



3) structurarea demersurilor educationale pe conceptia “invata actiondnd” si dezvoltarea
unor dexteritati de ordin practic;
4) valorificarea unor tehnici moderne de instruire, inclusiv de dezvoltare a creativitatii.

4. Racordarea programului de studii si a continuturilor din Planul de invatamant la
tendintele internationale din domeniu

Planul de Tnvatamant la programul de studii de studii 0613.2 Securitate informationala

este racordat la recomandarile Clasificarii Internationale Standard a Educatiei (ISCED-F 2013),
elaborate de Comisia europeand, Standardele si liniile directoare pentru asigurarea calitatii Tn
Spatiul European al invataméantului Superior (ESG), 2015, prin implementarea componentelor:
temporald, formativa, de acumulare si de evaluare prevazute in Planul-cadru pentru studii
superioare de licenta (ciclul 1), de master (ciclul Il) si integrat, aprobat prin Ordinul MECC
nr.120 din 10.02.2020.

5. Evaluarea asteptarilor sectorului economic si social

Programul de studii de studii 0613.2 Securitate informationala a fost actualizat in cadrul
proiectului  ERASMUS+ LMPI - Ne573901-EPP-1-2016-1-IT-PKA2-CBHE-JP ,Licenta,
masterat profesional in administrarea, gestiunea, protectia sistemelor si retelelor informatice n
intreprinderi din Moldova, Kazahstan si Vietnam”, aproape 69% din profesionistii in domeniu
(specialisti cu studii superioare).

Pentru evaluarea asteptarilor sectorului economic in cadrul acestui proiect, Tn anul 2017 a
fost realizat un ,,Sondaj de identificare a profesiilor tintd si a nevoilor de instruire in domeniul
securitatii informatice in Moldova”. Conform raportului acestui sondaj, aproape 69% din
profesionistii Tn domeniu (specialisti cu studii superioare), care au participat in sondaj, au
specificat ca au nevoie de instruire Tn securitatea informatica. Esantionul de participanti la sondaj
este reprezentativ. Chestionarul a fost completat de 199 respondenti, reprezentand si asa
companii bine cunoscute din domeniu ca: Endava, Moldtelecom, Centrul de Telecomunicatii
Speciale, Centrul de Guvernare Electronica, Fiscservinform s.a. Aproape 23% din respondenti
reprezinta companii cu peste 500 angajati. Peste 58% din respondenti au experientd profesionala
in domeniul securitatii informatice.

De asemenea acest raport a stat la baza conceptului general actualizat al programului de
master de studii 0613.2 Securitate informationala.

6. Consultarea partenerilor in procesul de elaborare a programului de studii

La elaborarea programului de studii de studii 0613.2 Securitate informationala, procesul
de consultare s-a realizat atat in format letric (scris pe hartie) Tn cadrul practicii de master, prin

completarea chestionarelor de evaluare a competentelor practice ale studentilor, cat si in forma



participativa, in timpul sustinerii proiectului examenului de master. De asemenea, s-a efectuat:
analiza documentelor normative si reglatoare cu referire le procesele educationale in
invatamantul superior; analiza prealabila referitoare la nevoile specifice exprimate de clienti,
beneficiari si parteneri (cadre stiintifico-didactice, absolventi, studenti si firme sau organizatii
interesate); analiza celor mai noi directii de dezvoltare in domeniul de formare; analiza
comparativa a planurilor de studii pe baza unor modele de la universitati de prestigiu din tara si
strainatate; analiza metodologiilor specifice actuale de predare in domeniu; analiza si evaluarea
prealabila a propunerilor venite din partea unor specialisti externi/studenti; analiza
neconformitatilor constatate pe parcursul anilor universitari precedenti.

Din considerentele de mai sus, formarea de specialisti conform Programului de studii
0613.2 Securitate informationala pentru piata muncii din Republica Moldova este un foarte
actuald.

7. Relevanta programului de studii pentru piata fortei de munca

Pentru combaterea fraudelor informatice, in multe tari sunt aprobate legi si documente
normative Tn domeniu. Tn Republica Moldova de asemenea diverse acte legislative si normative
stipuleaza cerinte specifice de protectie a informatiei si a diverselor activitati ce tin de securitatea
informaticd, inclusiv: Legea cu privire la informatica nr.' 1069 din 22.05.2000, Legea privind
accesul la informatie nr. 982 din 11.05.2000, Legea cu privire la documentul electronic si
semnatura digitalda nr. 264 din 15.07.2004, Legea privind comertul electronic nr. 284 din
22.07.2004, Legea privind prevenirea si combaterea criminalitdtii informatice nr. 20 din
03.02.2009, Legea privind protectia datelor cu caracter personal nr. 133 din 08.07.2011 s.a.

Totodatd, respectarea stipularilor legislatiei si a altor documente normative in domeniu,
protejarea suportului informatic al activitatilor persoanelor fizice, al mediului de afaceri, al
administratiei publice si al altor organizatii si institutii, inclusiv a resurselor informationale si
informatiilor cu care aceste entitati opereaza, necesita cunostinte speciale; conditiile majore in
domeniu pot fi asigurate doar de catre specialisti de Tnaltd calificare in domeniul Tehnologii ale
informatiei si comunicatiilor la general si Securitatea informationald in particular. Acestia trebuie
sa formuleze cerintele, sa implementeze si dezvolte mijloacele si sa asigure mentenanta,
monitorizarea si actualizarea produselor informatice speciale respective.

n acelasi timp, Tn prezent in Republica Moldova se simte o insuficienta acuta de specialisti
in domeniul securitdtii informatice si al informaticii, in general. Specialistii Tn domeniul
securitatii informatice sunt solicitati de toti agentii economici de scarda medie sau mare si, de

asemenea, de institutiile administratiei publice. Chiar si in tarile industrial dezvoltate, care au



atins un nivel Tnalt de dezvoltare a societatii informationale, continua sa aiba un deficit
considerabil de specialisti Tn acest domeniu.

Acestea, dar si obiectivele stabilite in conceptul strategiei de dezvoltare a educatiei pentru
anii 2021-2030 ,,Educatia 2030”, care etaleaza imperativitatea fortei de munca calificata,
subliniazd relevanta programului de master Securitatea Sistemelor Informatice.

8. Posibilitatile de angajare a absolventilor

Absolventii programului de studii 0613.2 Securitate informationald se pot realiza prin
prisma abilitatilor obtinute Tn procesul de studiu pe toate palierele de dezvoltare a economiei
Republicii Moldova.

Ei sunt pregatiti pentru a fi angajati Tn intreprinderi, organizatii si institutii din diversele
sectoare economice Tn functii precum: Inginer in securitatea informatiei, Specialist Tn proceduri
si instrumente de securitate a sistemelor informatice, Ofiter de securitate a informatiei, dar si in
functii conexe specialitatii, precum: Instructor-formator in tehnologia informatiei, Dezvoltator
web, Programator animatie, Programator jocuri pe calculator, Programator multimedia s.a.

9. Accesul la studii a titularilor de diplome obtinute dupa finalizarea respectivului program
de studii

Competentele, deprinderile si cunostintele dobandite pe parcursul studiilor superioare de
licenta (ciclul I/nivelul 6 ISCED) pot fi aprofundate prin continuarea studiilor la programele de
masterat (nivelul 7 ISCED) si apoi de doctorat (nivelul 8 ISCED), asigurandu-se educatia si
dezvoltarea profesionald continua a absolventilor, in concordantd cu nevoile societatii

manifestate pe piata fortei de munca.
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